TISAX® - Ocena systemu zarzadzania
bezpieczenstwem informacji w branzy automotive
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TISAX® — co to znaczy?

Duze niemieckie grupy motoryzacyjne (VW, BMW i Daimler-

Benz) coraz czesciej wymagaja od swoich dostawcéw
przedstawienia dowodu posiadania znaku TISAX®. Dlaczego?

W dobie cyfryzacji bezpieczeAstwo informacji w coraz
wiekszym stopniu stanowi decydujgcy czynnik pozostania
konkurencyjnym. Dotyczy to w szczegdlnosci przemystu
motoryzacyjnego — firmy wymieniajg codziennie ogromng ilos¢
wrazliwych danych, ktére nalezy chroni¢ przed kradzieza,
utratg lub manipulacja. Bezpieczenstwo informacji byto kiedys
traktowane jako indywidualny problem kazdej firmy ale wraz z
opracowaniem procedury testowania i wymiany informacji
TISAX® (Trusted Information Security Assessment Exchange)

niebawem ulegnie to zmianie.

Aby uzyskaé/utrzymac prawo do stosowania znaku TISAX®,
dostawcy branzy automotive musza co 3 lata udowodni¢, ze
spetniajg kryteria niezbedne do zapewnienia bezpieczenstwa
informacji w swojej branzy. Podstawa do tego jest katalog
wymagan ISA (Information Security Assessments) opracowany
przez VDA. Opiera sie na istotnych aspektach i kryteriach
uznawanej na catym Swiecie normy ISO 27001 a takze zawiera
specjalne katalogi kryteriow dla sektora motoryzacyjnego. Do
dobrze przemyslany proces testowania i
TISAX®

uczestnikom wymiane danych z oceny oraz utatwia kontakt

tego dochodzi

wymiany.  Platforma internetowa umozliwia

pomiedzy uczestnikami a dostawcami ustug testowych
(jednostkami akredytowanymi przez TISAX®). TISAX® dziata
pod patronatem VDA i jest zarzadzany przez stowarzyszenie
ENX, ktore monitoruje jakos$¢ wykonania oceny oraz jej wyniki.
TUV NORD CERT jest obecnie zatwierdzony przez ENX do
obstugi zapytan z zakresu TISAX® oraz prowadzenia procedury

oceny.

Uczestnictwo w programie TISAX® - dwa mozliwe
modele
Istniejg dwa modele, ktére kazda z firm moze zastosowal
zgodnie ze swoimi potrzebami:
] Uczestnik bierny /pasywny (np. Producent OEM,
producent samochoddw): prosi aby inna firma (np. dostawca)
zostata poddana ocenie i wnioskuje o dostep do jej wynikow
m Aktywni uczestnicy lub auditowani (np. dostawcy): Firmy
wobec ktérych inne firmy (np. OEM lub klient) wymagajg

podejscia do oceny zgodnie z kryteriami katalogowymi

lub przechodzg ocene z witasnej inicjatywy. Po ocenie
aktywny uczestnik moze umozliwi¢ wybranym firmom
(np. OEM) uzyskanie dostepu do wynikow oceny.
Firmy uzyskujg dostep do portalu TISAX® przez rejestracje jako
uczestnik. Rejestracja jest réwniez warunkiem wstepnym do
zlecenia oceny przez akredytowang organizacje oceniajaca.

Takie organizacje sg znane jako XAP.

Rézne poziomy ochronne i poziomy oceny
Stowarzyszenie ENX jako operator programu TISAX® ma jasno
okreslony poziom i zakres oceny. TISAX® rozrdznia trzy réine
,poziomy ochrony” (normalny, wysoki i bardzo wysoki)
okreslajgce wymagany poziom ochrony informacji. Ponadto
TISAX® rozrdznia trzy ,poziomy oceny” okreslajgce gtebokos¢
oceny i metode oceny:
m Informacje z normalnym poziomem ochrony: poziom
oceny 1, realizowany w formie samooceny. Wyniki ocen
z poziomem oceny 1 zwykle nie sg stosowane w TISAX®
ale moga by¢ wymagane poza systemem lub do realizacji
wyzszych pozioméw.
m Informacje o wysokim poziomie ochrony: poziom oceny 2,
realizowany za obligatoryjnym posrednictwem
organizacji audytujacej (XAP). Warunkiem wstepnym jest
tu przeprowadzenie oceny zgodnej z poziomem 1 a
inaczej méwigc catosciowa samoocena. Na poziomie 2
kroki oceny sg nastepujace:
= Spotkanie otwierajgce
= Weryfikacja kompletnosci i kontrola wiarygodnosci
samooceny i odpowiednich dowoddéw
* Wywiad telefoniczny z osoba odpowiedzialng za SZBI
bazujgcy na wymaganych dokumentach (inspekcja na
miejscu w razie potrzeby, np. jesli trzecia strona i/lub
ochrona prototypu s wtgczone w ocene)
m Informacje o bardzo wysokim poziomie ochrony: poziom

oceny 3, przeprowadzony przez niezaleznego
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dostawce audytu (XAP). Kroki testowe sg tu podobne do
tych na poziomie 2 oceny z tg réznicg ze istotne aspekty
sg uwzgledniane podczas inspekcji na miejscu. Oczywiscie
catosciowa samoocena réwniez musi by¢ przedstawiona:
» Spotkanie otwierajgce
= Weryfikacja kompletnosci i kontrola wiarygodnosci
samooceny i odpowiednich dowoddéw
* Ocena efektywnosci oraz stopnia dojrzatosci SZBI przez
inspekcje na miejscu u zainteresowanych stron
(wywiady ekspertow na miejscu, inspekcje w istotnych
obszarach organizacji).
Po obydwu ocenach na poziomie 2 i poziomie 3, wyniki oraz
wymagane  dziatania  korekcyjne sg  omawiane i
podsumowywane w raporcie wstepnym.
Po wstepnej ocenie opisanej powyzej, aby uzyskac znak TISAX®,
nalezy przeprowadzi¢ kolejne dwa etapy oceny:
= Opracowanie przez firme auditowang planu dla dziatan
korekcyjnych i jego przeglad przez XAP. Plan jest
wyjasniony i podsumowany w raporcie uzupetniajacym,
ktory zasadniczo ma forme aktualizacji raportu
wstepnego.
* Implementacja dziatan korekcyjnych przez firme
auditowang i ich ocena przez XAP. Tworzony jest takze raport,
ktéry nastepnie jest przesytany do platformy ENX jako raport
koricowy. Maksymalny czas od pierwszego spotkania
otwierajgcego do raportu koncowego to 9 miesiecy i jesli sie on
wydtuzy caty proces musi sie zaczaé od poczatku. Kazda firma
sama decyduje kto bedzie miat dostep do wynikdw jej oceny.
Jakos$¢ procesu oceny oraz jego wyniki sg przegladane przez
stowarzyszenie ENX, ktore pdziniej przyznaje znak TISAX® na
okres 3 lat. Po tym czasie cata procedura musi by¢ powtérzona

od poczatku.

Dla kogo jest TISAX®?

Oceny na zgodnos$c¢ ze standardem TISAX® zostaty opracowane
dla dostawcow oraz ustugodawcéw sektora automotive, ktorzy
pracujg z danymi wrazliwymi. Znak TISAX® jest rozpoznawany
przez wszystkich cztonkéow VDA wtgczajgc w to takie firmy jak
Audi, Volkswagen, BMW i wiele innych. W niektdrych
przypadkach ocena na zgodnos¢ z TISAX® jest juz obowigzkowa
dla dostawcow.

Korzysci z programu TISAX®
m  Wszystkie kryteria oceny s3 istotne z punktu widzenia
sektora automotive

m  Wysoka jakos¢ oceny i spojne wyniki
Woystandaryzowana, rzetelna ocena i procedura
raportowania

m  Wyniki sg zaréwno poréwnywalne jak i znaczace

m  Mozna unikng¢ duplikowania i powtarzania ocen

m  Redukcja ryzyka i ustanowienie systemu zarzadzania
ryzykiem

m  Akceptacja zarzadu oraz wieksze zaufanie dla sektora

automotive

m  Wzmocnienie lojalnosci klienta oraz promocja nowego
biznesu

m  Silny nacisk na potrzeby klientéw
Nasze know-how dla Twojego sukcesu
Przez wiele lat TUV NORD CERT byt zatwierdzony przez
Niemiecky jednostke certyfikujgcg DAkKkS dla prowadzenia
audytdéw i certyfikacji Systemow Zarzadzania Bezpieczenstwem
(SzBI) i
specjalistycznej uzyskat réwniez zatwierdzenie przez ENX jako
akredytowany dostawca auditu TISAX® (XAP) dla sektora

automotive.

Informacji na bazie tej potwierdzonej wiedzy

Skontaktuj sie z nami, pomozemy Ci przystgpi¢ do programu
TISAX®!

Jestesmy po to, aby udzieli¢ Panstwu
wyczerpujacych informaciji.

Przemystaw Szczurek

Product Manager ds. Bezpieczenstwa Informacji

Tel.: 605 594 996

p.szczurek@tuv-nord.pl

Magdalena Brudzyrska
Doradca Klienta ds. Bezpieczenstwa Informacji
tel.: 781 700 029

m.brudzynska@tuv-nord.pl

TUV NORD Polska ul.
Mickiewicza 29 40-085
Katowice e-mail:
biuro@tuv-nord.pl
www.tuv-nord.pl
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