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Skoki w liczbie raportów CVE odsyłają do najważniejszych 
wydarzeń branżowych i nowych źródeł.

W 2024 r. wiadomo było, że 23,6% KEV zostało wykorzystanych 
w dniu lub przed dniem publicznego ujawnienia ich CVE.

Ponad 100 unikalnych źródeł jako pierwsze zgłosiło CVE, 
a na czele tej inicjatywy stanęli zewnętrzni dostawcy (np. firmy 
zajmujące się bezpieczeństwem (np. CheckPoint, Aqua 
Security, Fortinet, F5), agencje rządowe (np. DOD, CISA, NHS) 
i organizacje non-profit (np. Shadow Server).

Źródło: https://vulncheck.com/blog/2024-exploitation-trends 

https://vulncheck.com/blog/2024-exploitation-trends
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zdolnego do zakłócania systemów SCADA.
• Skutki: Zakłócenie dostaw prądu w wielu regionach.
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BlackEnergy (2015-2016) – pierwszy skuteczny cyberatak na sieć 
energetyczną
• Grupa APT: Sandworm (Rosja).
• Cel: Ukraińska sieć energetyczna.
• Metoda: Malware BlackEnergy wyłączył zdalnie podstacje 
elektroenergetyczne.
• Skutki: 225 000 ludzi bez prądu.
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Wiele punktów końcowych, chmura, sieci hybrydowe.

Rosnąca liczba zagrożeń
Ransomware, phishing, ataki typu zero-day, zagrożenia 
wewnętrzne.

Ograniczenia tradycyjnych metod
Sygnatury i reguły nie nadążają za nowymi atakami.

Problem z danymi
Ogromna ilość alertów i trudności w ich analizie 
manualnej.
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Analiza dużych baz danych
AI analizuje dane w czasie rzeczywistym, wykrywając 
zagrożenia.

Wykrywanie anomalii
Uczenie maszynowe (ML) identyfikuje nietypowe 
zachowania.

Automatyzacja i predykcja
AI automatyzuje reakcje i przewiduje ataki.
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Zbieranie logów
Centralizacja danych bezpieczeństwa.
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Integracja warstw
XDR integruje różne warstwy bezpieczeństwa.

Szybsza reakcja
AI automatyzuje reakcje na zagrożenia.

Mniejsze obciążenie SOC
XDR zmniejsza obciążenie centrum operacji 
bezpieczeństwa.
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Analiza incydentów
AI analizuje przyczyny 
incydentów.
.

Integracja z SOC
ITSM integruje się z centrum 
operacji bezpieczeństwa..

Szybkość
ITSM przyspiesza rozwiązywanie 
problemów.

Automatyzacja 
ticketów
AI automatyzuje proces obsługi 
zgłoszeń.
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ASM
Zarządzanie powierzchnią ataku.

AI w ASM
Mapowanie zasobów, wykrywanie podatności.

CTI
Analiza zagrożeń, predykcja ataków.



inne systemy dziedzinowe 
bezpieczeństwa

EDR: ochrona punktów końcowych

Zabezpiecza komputery i serwery.

UEBA: analiza zachowań

Analizuje zachowania użytkowników.

SOAR: automatyzacja reakcji

Automatyzuje reakcje na incydenty..

ITDR: ochrona tożsamości

Chroni tożsamości cyfrowe.
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wdrożenia ai

Połączenie SIEM, NDR, XDR w spójny ekosystem. 
Wymiana danych Threat Intelligence między systemami.

Integracja systemów

Wykorzystanie SOAR do szybkich reakcji. 
Redukcja obciążenia analityków dzięki AI.

Automatyzacja procesów

Dostosowywanie modeli AI do specyfiki organizacji. 
Aktualizacja baz zagrożeń w czasie rzeczywistym.

Ciągłe uczenie się

Przygotowanie SOC do współpracy z AI. 
Wykorzystanie dashboardów i raportów.

Szkolenie zespołów
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w cyberbezpieczeństwie

Zalety

• szybkość i skalowalność

• redukcja obciążenia 
zespołów

• predykcja zagrożeń

Wady

• koszty wdrożenia

• ryzyko F/P

• zależność od jakości 
danych
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architektura

Dominacja SIEM 
i sygnatur

Wzrost NDR i EDR XDR jako standard 
integracji

AI i chmura 
napędzają złożoność

Trend: od reaktywności do proaktywności 

2019 2021 2023 2025
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silniki ai i zastosowania 
w grupie kapitalowej

Algorytmy ML i głębokie 
uczenie

Silniki AI

Dostosowanie do sektora 
przemysłu

Personalizacja zabezpieczeń

Dedykowane modele dla danych 
wrażliwych

Prywatne AI

Usprawnienie działań biznesowych

Optymalizacja procesów



case study



wyzwanie w pewnej firmie

Liczba 
pracowników

30000

Wyzwania

Duża liczba F/P, brak 
pełnej widoczności

Zastosowane 
rozwiązania

XDR+SIEM+NDR+ITSM 
z AI



efekty

70%
szybsze wykrywanie

60%
mniej fałszywych 

alarmów

95%
zablokowanych 

incydentów



korzyści?



korzyści

1. Przyszłość

Generatywna AI
IoT
Chmura



korzyści

1. 2.Przyszłość

Generatywna AI
IoT
Chmura

Odporność

Lepsza ochrona 
systemów



korzyści

1. 2.

3.

Przyszłość

Generatywna AI
IoT
Chmura

Odporność

Lepsza ochrona 
systemów

Oszczędność

Optymalizacja 
wydatków



korzyści

1. 2.

3.

Przyszłość

Generatywna AI
IoT
Chmura

Odporność

Lepsza ochrona 
systemów

Oszczędność

Optymalizacja 
wydatków

4. Szybkość

Szybsza 
i automatyczna 
reakcja



ai w siem, Ndr, Xdr, ITSM 
to przyszlość ochrony



Jakie sa Wasze doświadczenia

z ai?

,



pozostańmy w kontakcie!

Rafał Wowra
rwowra@jswits.pl 

www.jswits.pl
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