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/68 luk CVE zostato publicznie zgtoszonych jako wykorzystane

w Srodowisku naturalnym; wzrost o 20% rok do rokui.
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TRENDY WWYKORZYSTYWANIU LUK
W ZABEZPIECZENIACH (2024) Numbarof commen iT securlty

vulnerabilities and exposures (CVEs)
worldwide from 2009 to 2024 YTD

768 luk CVE zostato publicznie zgtoszonych jako wykorzystane o
w Srodowisku naturalnym; wzrost o 20% rok do rokui.

2009 5,736

2010 4,652

Skoki w liczbie raportow CVE odsytajg do najwazniejszych
wydarzeh branzowych i nowych zrodet.

2011 4,155

2012 5,297
2013 5,297

W 2024 r. wiadomo byto, ze 23,6% KEV zostato wykorzystanych 2014 7,946
w dniu lub przed dniem publicznego ujawnienia ich CVE. 2015 6,480

2016

2017

Ponad 100 unikalnych zrodet jako pierwsze zgtosito CVE,

a na czele tej inicjatywy staneli zewnetrzni dostawcey (np. firmy
zajmujqce sie bezpieczenstwem (np. CheckPoint, Aqua o
Security, Fortinet, F5), agencje rzgdowe (np. DOD, CISA, NHS) o
i organizacje non-profit (np. Shadow Server). 2022

2023 29,065
Zrodto: https://vulncheck.com/blog/2024-exploitation-trends 2024 25,583

2018

2019

25,227
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Atak na ukrainskgq infrastrukture krytyczng (2023)

- Grupa APT: Sandworm (powigzana z GRU, Rosja).

- Cel: Sieci energetyczne i infrastruktura krytyczna w Ukrainie.
- Metoda: Zastosowanie nowego malware'u ‘Industroyer2’,
zdolnego do zaktdocania systemow SCADA.

- Skutki: Zaktdcenie dostaw prqgdu w wielu regionach.
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Ataki ransomware na przemyst (2023)

- Grupa APT: LockBit, ALPHV/BlackCat, Clop.

- Cel: Firmy z sektora produkciji, logistyki i transportu.

- Metoda: Ataki ransomware, zwtaszcza wykorzystujqce luki
zero-day (np. MOVEit).

- Skutki: Zaktécenia w produkcji, straty finansowe.
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Atak na Norsk Hydro (2023)

- Grupa APT: LockerGoga (prawdopodobnie rosyjska grupa
hakerska).

« Cel: Norsk Hydro, norweski gigant aluminiowy.

- Metoda: Szyfrowanie systemow OT i IT.

« Skutki: Przerwa w produkciji, 70 miliondw dolardw strat.
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Stuxnet (2010) — wirus, ktéry zmienit cyberwojne

- Kto za tym stat?: USA i Izrael (operacja "Olympic Games'").

« Cel: Iranskie uranowe wirdwki.

- Metoda: Stuxnet infekowat systemy SCADA (Siemens), zmieniajgc
parametry pracy wirbwek, co doprowadzito do ich fizycznego
uszkodzenia.

« Skutki: Spowolnienie iranskiego programu nuklearnego.
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« Grupa APT: DarkSide (rosyjscy hakerzy).

- Cel: Najwiekszy rurocigg paliwowy w USA (Colonial Pipeline).

- Metoda: Ransomware — szyfrowanie systemow IT, co wymusito
zamkniecie catej sieci.

« Skutki: Panika paliwowa na Wschodnim Wylrzezu USA, okup 4,4
miliona dolardw.
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BlackEnergy (2015-2016) - pierwszy skuteczny cyberatak na sieé
energetyczngq

» Grupa APT: Sandworm (Rosja).

« Cel: Ukrainska sieC energetyczna.

- Metoda: Malware BlackEnergy wytgczyt zdalnie podstacije
elektroenergetyczne.

« Skutki: 225 000 ludzi bez prgdu.
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Wiele punktow kohcowych, chmurag, sieci hybrydowe.

Rosnqgca liczba zagrozeh
Ransomware, phishing, ataki typu zero-day, zagrozenia
wewnetrzne.

Ograniczenia tradycyjnych metod
Sygnatury | reguty nie nadgzajg za nowymi atakami.

Problem z danymi
Ogromna iloS¢ alertdw i trudnosci w ich analizie
manualne;.




ROLA Al
W CYBERBEZPIECZENSTWIE

Analiza duzych baz danych
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Analiza duzych baz danych
Al analizuje dane w czasie rzeczywistym, wykrywajgc
zagrozenia.

Wykrywanie anomailii
Uczenie maszynowe (ML) identyfikuje nietypowe
zachowania.

Automatyzacja i predykcja
Al automatyzuje reakcje i przewiduje ataki.
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Monitorowanie
Ciggta analiza ruchu sieciowego.
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Ciggta analiza ruchu sieciowego.

Wykrywanie anomailii
ldentyfikacja nietypowych wzorcow.

Automatyczna reakcja
Blokowanie podejrzanych potqczen.
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Integracja warstw
XDR integruje rozne warstwy bezpieczenstwa.

Szybsza reakcja
Al automatyzuje reakcje na zagrozenia.

Mniejsze obcigzenie SOC
XDR zmniejsza obciqzenie centrum operacii
bezpieczenstwa.
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ticketow | | ITSM integruje sig z centrum

Al automatyzuje proces obstug| operacji bezpieczenstwa..
zgtoszen.

Analiza incydentéw Szybkosé

Al analizuje przyczyny ITSM przyspiesza rozwiqgzywanie

incydentow. problemow.
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INTELLIGENCE

ASM
/arzqdzanie powierzchnig ataku.

Alw ASM
Mapowanie zasobow, wykrywanie podatnosci.

CTi
Analiza zagrozen, predykcja atakow.




INNE SYSTEMY DZIEDZINOWE
BEZPIECZENSTWA

EDR: ochrona punktéw koncowych SOAR: automatyzacja reakciji
Zabezpiecza komputery i serwery. Automatyzuje reakcje na incydenty..
UEBA: analiza zachowan ITDR: ochrona tozsamosci

Analizuje zachowania uzytkownikow. Chroni tozsamosci cyfrowe.
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WDROZENIA Al

Integracja systemow

Potqczenie SIEM, NDR, XDR w spdjny ekosystem.
Wymiana danych Threat Intelligence miedzy systemami.

Automatyzacja proceséw

Wykorzystanie SOAR do szybkich reakcii.
Redukcja obcigzenia analitykow dzieki Al.

Ciqggte uczenie sie

Dostosowywanie modeli Al do specyfiki organizacii.
Aktualizacja baz zagrozen w czasie rzeczywistym.

Szkolenie zespotow

Przygotowanie SOC do wspotpracy z Al.
Wykorzystanie dashboardow i raportow.
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Zalety Wady
 szybkoS¢ i skalowalnosc  koszty wdrozenia
 redukcja obcigzenia + ryzyko F/P

Zespotow

 zaleznoSC od jakosci
» predykcja zagrozen danych
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Y Trend: od reaktywnosci do proaktywnoSci »»
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SILNIKIAII ZASTOSOWANIA
W GRUPIE KAPITALOWEJ

Silniki Al Prywatne Al
Algorytmy ML | gtebokie Dedykowane modele dla danych
uczenie wrazliwych

Personalizacja zabezpieczeh Optymalizacja procesow

Dostosowanie do sektora Usprawnienie dziatan biznesowych
przemystu



CASE STUDY



WY ZWANIE W PEWNEJ FIRMIE

Liczba Wyzwania

pracownikow Duza liczba F/P, brak
30000 petne] widocznosSci

Zastosowane
rozwiqzania

XDR+SIEM+NDR+ITSM
Z Al



EFEKTY

70% 60%

mnie| fatszywych

szvbsze wvkrywanie )
4 YR alarmow

95%

zablokowanych
incydentow
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KORZYSCI

Przyszio§¢
Generatywna Al

lOT
Chmura

Oszczednosé

Optymalizacjo
wydatkow

Odpornosé

Lepsza ochrono
systemow

Szybkosé

Szybszo
| automatyczna
reakcja




AlW SIEM, NDR, XDR, ITSM
TOPRZYSZLOSC OCHRONY



JAKIE SAWASZE DOSWIADCZENIA
Z Al?



N JSWIT

POZOSTANMY W KONTAKCIE!

Rafat Wowrao
r'WOWra@jswits.

www.jswits.pl
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