TuV NORD

Certifikace systému ochrany osobnich tudaju
podle ISO/IEC 27701

Jiz druhy rokem je pro zajemce k dispozici norma ISO/IEC 27701: 2019 pro fizeni ochrany osobnich
udaju. Cilem normy je rozsifit stavajici systém Ffizeni bezpeénosti informaci (ISMS) podle ISO/IEC
27001 o dalsi pozadavky na zavedeni, implementaci, udrZovani a neustalé zlepsSovani systému
managementu ochrany osobnich udaji (Privacy Information Management System — PIMS). Standard
nastifiuje ramec poZadavk( pro spravce a zpracovatele personifikovanych informaci (Personally

Identifiable Information — Pll) za uc¢elem sniZeni rizika naruseni prav jednotlivci na soukromi.

ISO/IEC 27701 ma byt certifikovatelnym rozsifenim certifikaci ISO/IEC 27001. Jinymi slovy,
organizace, které planuji usilovat o certifikaci ISO/IEC 27701, budou také muset mit certifikaci
ISO/IEC 27001.

TUV NORD tedy mizZe nabidnout svym zakaznikiim rozsiteni stavajici akreditované certifikace
systému ISMS i o pozadavky ISO/IEC 27701 a nabidnout tak alternativu pro neakreditovanou
certifikaci dosud pouzivané BS 10012.

Historie standardu

V pracovni skupiné WG 5 spolecné technické komise ISO/IEC 1/SC 27 ,Technologie spravy identit a
soukromi“ byl v dubnu 2016 z iniciativy francouzskych odbornik(i navrZen novy pracovni bod, ktery se
rozvinul do ndvrhu normy ISO/IEC 27552.

Prvni ndvrh komise CD ISO/IEC 27552 byl zvefejnén v Unoru 2018, druhy pak v srpnu 2018. Névrh
mezinarodni normy DIS byl vyddn v lednu 2019 a schvalen v bfeznu 2019. JelikoZ nebyly nutné Zadné
technické zmény, bylo vydani zavére¢ného navrhu FDIS jiz vynechano.

Spolec¢na technicka komise ISO/IEC 1/SC 27 dokondila technické prace na ISO/IEC 27552 v dubnu 2019.
Pfed vydanim vsak byla ISO/IEC 27552 precislovana na ISO/IEC 27701, a to v souladu s rezoluci
technické spravni rady 1SO ¢. 39/2019, ktera stanovila, Ze kazdy systém managementu ,typu A“
(obsahujici pozadavky) musi mit Cislo zakoncené ,, 01 ”. Precislovani bylo dokonceno v ¢ervenci 2019.
Samotna norma byla zvefejnéna 6. srpna 2019.

Zamyslena aplikace standardu - prinos

Zakladni ambici ISO/IEC 27701 je rozsifit stavajici systém Fizeni bezpecnosti informaci o Ffidici prvky
specifické pro ochranu osobnich Udajd, a tedy vytvorit systém, ktery umozni efektivni ochranu
soukromi v rdmci organizace.

Dobre nastaveny PIMS ma mnoho potencialnich vyhod pro sprévce a zpracovatele Pll — za vSechny lze
zminit pfinejmensim nasledujici tfi vyznamné vyhody:
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Prvni vyhodou je bezesporu vytvoreni podminek pro dosazeni shody s obecnymi pozadavky na ochranu
osobnich udajd. V ramci Evropské unie Ize zminit Obecné nafizeni o ochrané osobnich Gdajd (GDPR),
mimo EU pak naptiklad brazilsky zakon o ochrané osobnich Gdajl (LGPD) ¢i kalifornsky zakon o ochrané
soukromi spotiebitell (CCPA). Dalsi poZzadavky na subjekt mohou vznaset i jiné zainteresované strany
— zdkaznici, akcionafi, zaméstnanecké organizace apod. Organizace, na které se vztahuje vice
povinnosti dodrZovat zasady ochrany osobnich udaja (napf. v nékolika jurisdikcich, ve kterych firmy
plsobi, nebo jejich zaméstnanci Ziji), celi komplikacim, které vyplyvaji z pozadavku na sladéni,
uspokojeni a monitorovani vsech pfislusnych pozadavk(l. Systémovy pfistup tedy sniZuje zatéz
souvisejici s dodrzovanim téchto predpist.

Druhym pfinosem pro firmy je moZnost poskytnuti nezbytnych dlikaz( o spInéni pfislusnych pozadavk
na ochranu osobnich Udaji pro zucastnéné strany, jako je vrcholové vedeni, vlastnici, odbory nebo
statni Urady. Certifikace PIMS tak muUZe potencidlné i pro zvyseni dlvéryhodnosti organizace vUci
verejnosti.

V neposledni fadé mulze byt certifikace PIMS cennd pfi komunikaci o dodrZovani ochrany osobnich
udajli se zakazniky a dalSimi partnery. Spravci Pll vyZaduji od zpracovatell Pl dlikazy o tom, Ze systém
fizeni soukromi je ve shodé s pfislusSnymi pozadavky na ochranu osobnich Gdajd. Jednotny ramec
dlkazl zaloZeny na mezinarodnich standardech miZe takovouto komunikaci o transparentnosti
dodrZovani predpisli vyrazné zjednodusit, zvlasté kdyZz jsou duikazy validovany akreditovanym
auditorem treti strany.

Prokazani shody v této oblasti je rovnéz zasadni pro strategickd podnikatelskd rozhodnuti, jako jsou
fuze, akvizice a scénare zahrnujici dohodu o sdileni dat.

Kontakt: Mgr. Viktor Saroch, PhD., saroch@tuev-nord.cz, +420 602 664 895
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