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工业自动化与控制系统（IACS）的网络安全管理

概述：工业和监管环境中的运营技术（OT）安全
工业自动化与控制系统（IACS）是现代生产、工艺和基础设
施格局的核心组成部分。持续的数字化、物联网技术的应用、
远程维护理念以及信息技术（IT）与运营技术（OT）日益融
合，都在不断提升效率和透明度，但同时也显著扩大了攻击面
和网络风险。

在工业环境中，尤其关注控制和过程数据的可用性、完整性和
机密性等安全目标。安全事件会对生产能力、产品质量、环境
和人身安全以及公司的经济稳定性和声誉产生直接影响。同
时，监管要求以及客户和合作伙伴的需求也日益增加对结构
化、可验证的运营技术（Operational Technology，OT）安全
水平的需求。

IEC 62443-2-1:2024（2.0版）标准是工业自动化和控制系统
运营商（资产所有者）的核心国际标准。

 它为系统安全计划（SP）的政策、流程和组织措施制定了要
求，以确保国际船级社协会（IACS）运营中的网络安全。在
当前版本中，“网络安全管理系统”（CSMS）一词被特意替
换为“安全计划”，以便更好地与现有的信息安全管理
（ISMS）系统保持一致，并确保重叠部分的一致整合。

该标准明确考虑了工业厂房的长生命周期，并通过基于风险的

措施和补偿措施来解决遗留系统的安全处理问题。工业自动化
（OT）安全的技术、组织、人员和物理方面均以综合方式加

以考虑，并在整个工厂和运营生命周期中进行控制。

根据IEC 62443-2-1标准认证，TÜV NORD 确认安全方案已得

到有效实施，且运营技术（Operational Technology，OT）网

络安全已系统化、以风险为导向、正式且透明地融入了公司管
理。



我们的专业技能助力您取得成功
TÜV NORD 是国际公认且值得信赖的检测与认证服务合作
伙伴。我们的专家和审核员具备深厚的专业知识，且通常
都担任长期职位。这确保了我们在服务客户时能够保持独
立性和中立性，并提供持续性的服务。这给您带来的好处
显而易见：我们的审核员将陪伴并支持贵公司的发展，为
您提供客观的反馈意见。

Contact

TÜV NORD
中国上海市静安区康宁路  
288弄5号楼

T +86 21-33196200           

www.tuv-nord.com/cn

gc-mkt@tuev-nord.de
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IEC 62443-2-1认证的主要特点
� 工业自动化和控制系统安全计划开发和运营的国际公认标准
� 基于风险、面向生命周期的IACS网络风险管理方法
� 清晰的治理结构，明确界定角色和职责（例如，资产所有
者、运营技术（OT）运营、维护、服务提供商）

� 整合组织、技术和流程相关的安全措施
� 持续改进流程（如PDCA方法）以可持续地增强网络韧性
� 与现有管理体系，特别是符合ISO/IEC 27001的信息安全管
理体系（ISMS）具有良好的兼容性（例如，综合审核、联
合治理结构以及文档和风险管理方面的协同作用）

认证的目标群体
IEC 62443-2-1认证面向各种行业、规模和成熟度水平的工业
控制和自动化环境中的组织。

典型的目标群体是以下组织：
� 运营工业、工艺或能源设施
（例如，制造业、化工、石油与天然气、能源供应、供
水/废水处理、交通运输、建筑技术）

� 运营关键基础设施或高可用性生产环境，其中运营技术
（Operational Technology，OT）中断会对安全、供应或
交付能力产生重大影响

� 已经按照ISO/IEC 27001标准运营信息安全管理体系
（ISMS），并希望以符合标准且可验证的方式保护其运营
技术（OT）系统

� 必须满足客户、原始设备制造商（OEM）或运营商对于结
构化运营技术（OT）安全管理的要求（例如，作为供应
合同、运营合同或服务合同的一部分）

� 希望在整个IACS（国际船级社协会）生命周期中，增强其
网络韧性、设备可用性和业务连续性

该标准既适用于已建立管理体系（如ISO 9001、ISO/IEC 
27001）的组织，也适用于首次希望全面、系统地引入运营
技术（Operational Technology，OT）安全性的公司。

您通过5个步骤即可获得IEC 62443-2-1认证
根据IEC 62443-2-1的认证流程遵循管理体系审核的成熟结构，并根据组织的规模、复杂性和风险状况进行调整。
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监督与再认证 

https://www.tuev-nord.de/en/services/auditing-and-certification/iec-62443/



