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Digital
Checkpoint
Memahami persyaratan regulasi Keamanan Informasi dan Ketahanan Siber
Bank Indonesia, PBI No. 2/2024 dan PADG No. 24/2024 
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Audit 
KKS

PBI No. 2/2024 dan PADG No.
24/2024 tentang Keamanan Sistem
Informasi dan Ketahanan Siber (KKS)

PBI No. 2/2024 dan PADG
No. 24/2024 tentang
Keamanan Sistem Informasi
dan Ketahanan Siber (KKS)
Sebagai respons terhadap
percepatan transformasi digital
dan meningkatnya kebutuhan
akan keamanan siber yang andal
di sektor keuangan, Bank
Indonesia menetapkan
Peraturan Anggota Dewan
Gubernur (PADG) No. 24/2024
tentang Keamanan Sistem
Informasi dan Ketahanan Siber
(KKS) bagi Penyelenggara
Sistem Pembayaran, Pelaku
Pasar Uang dan Pasar Valuta
Asing, serta Pihak lain yang
diatur dan diawasi Bank
Indonesia

Regulasi ini berlaku mulai 31
Desember 2024 dan menjadi
aturan pelaksana yang
mendukung Peraturan Bank
Indonesia (PBI) No. 2 Tahun
2024, yang sebelumnya
diterbitkan pada 22 April 2024.
PBI No. 2/2024 tentang
Keamanan Sistem Informasi dan
Ketahanan Siber bagi
Penyelenggara Sistem
Pembayaran, Pelaku Pasar Uang
dan Pasar Valuta Asing, serta
Pihak Lain yang Diatur dan
Diawasi Bank Indonesia

KKS bertujuan memastikan
bahwa aset informasi dan sistem  
Penyelenggara terlindungi dari
serangan siber, mendukung
keberlangsungan operasi bisnis
melalui langkah preventif dan
adaptif, serta meningkatkan
kemampuan untuk merespons
dan memulihkan diri dengan
cepat dari insiden siber.

Cakupan PADG KKS meliputi
penyelenggara jasa pembayaran
(PJP & PIP), pelaku pasar uang
dan pasar valuta asing (PUSK
PUVA), serta pihak lain yang
berada dalam lingkup
pengaturan dan pengawasan
Bank Indonesia (selanjutnya
disebut sebagai
“Penyelenggara”).

IT Insight/Vol.01/September/2025

IT System Certification Services TÜV®



2

A. Ketentuan
Utama dalam
PADG KKS

Penyelenggara diwajibkan menyusun Strategi dan Kebijakan KKS guna
menanamkan budaya keamanan dan ketahanan dalam organisasi.
Langkah ini mencakup:

1.Menyusun rencana strategis KKS (arah strategis penguatan KKS, road
map penguatan KKS dan perkiraan kebutuhan sumber daya) dengan
memperhatikan profil risiko, kewajiban regulasi, perkembangan
teknologi, dan potensi ancaman siber.

2.Menyusun, melaksanakan, dan mengevaluasi secara berkala kebijakan,
standar, dan prosedur KKS yang mencakup aspek manusia, proses,
dan teknologi.

3.Membentuk fungsi khusus untuk manajemen KKS, yang meliputi
perencanaan strategis, manajemen risiko siber, serta audit KKS
tahunan oleh auditor independen.

4.Menumbuhkan budaya KKS melalui program kesadaran, pelatihan, dan
edukasi bagi pihak internal, mitra eksternal, dan konsumen.

Tata kelola

Pencegahan

Penanganan

Penyampaian data dan informasi

Tata cara pengenaan sanksi

Kolaborasi

Ruang lingkup pengaturan dan pengawasan KKS meliputi:

1. Tata Kelola untuk
Memperkuat KKS
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Penyelenggara harus menerapkan upaya proaktif untuk melindungi sistem,
jaringan, dan aset informasi. Upaya ini terbagi dalam tiga tahap:

2. Langkah Preventif

Identifikasi: Menilai risiko siber dari sisi manusia, proses, dan teknologi
serta dampaknya terhadap bisnis.
Perlindungan: Membangun sistem pertahanan yang kuat dan aman
untuk menjaga data dan informasi.
Deteksi: Melakukan pemantauan berkelanjutan, analisis, investigasi
terhadap ancaman dan kode berbahaya, serta pemeliharaan dan
pengujian sistem deteksi.



Respons
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Penyelenggara wajib memiliki metode terstruktur untuk
menangani dan memulihkan insiden siber, sehingga
dampaknya terhadap bisnis dapat diminimalisir. Hal ini
meliputi:

Respons

Pemulihan (Recovery)

Penanganan
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Pemulihan

Figure 1. Data breach time to resolve (measured
in days)Dalam pengamanan dan pelindungan data informasi

kewajiban dalam mengamankan data dan/atau informasi
pada setiap tahapan siklus hidup data dan/atau informasi
berdasarkan klasifikasi yang ditetapkan Penyelenggara juga
diwajibkan memastikan kepatuhan pelindungan data pribadi
sesuai dengan ketentuan peraturan perundang-undangan
yang berlaku.

UU No. 27 Tahun 2022 tentang 
Pelindungan Data Pribadi

3. Penanganan dan
Pemulihan Insiden

Pengamanan dalam siklus hidup data dan/atau informasi
pada tahapan siklus hidup data dan/atau informasi
dilakukan saat data dan/atau informasi: diciptakan,
disimpan, ditransmisikan, digunakan dan dimusnahkan.

Sumber: Cost of Data Breach Report 2025, IBM.

Menyusun Rencana Penanganan dan Pemulihan Insiden
Siber.
Melaksanakan simulasi dan uji coba kesiapan.
Menjalankan prosedur penanganan insiden dengan
efektif.
Menetapkan metode komunikasi dan strategi yang jelas.
Membentuk Tim Respons Insiden Siber khusus.

Mengembalikan layanan ke kondisi normal.
Melakukan perbaikan berkelanjutan berdasarkan evaluasi
insiden.
Menjaga komunikasi yang konsisten dengan pemangku
kepentingan.



Konten

Penyampaian data dan/atau informasi dalam
bentuk dokumen, data mentah, dan/atau data
olahan.
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Penyelenggara diwajibkan menyampaikan data
dan/atau informasi atau laporan terkait tata kelola
KKS, langkah preventif, dan penanganan insiden
kepada Bank Indonesia. Laporan disampaikan
secara daring atau online melalui sistem pelaporan
Bank Indonesia (BI), atau secara luring atau offline
jika sistem tidak tersedia.
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Tahunan Notifikasi Awal
Insiden Siber 

Laporan Insiden
Siber

Data dan/atau
informasi yang
dilaporkan

Batas akhir waktu
penyampaian laporan
tahunan

1.Laporan tingkat
kematangan KKS 

2.Hasil Identifikasi
infrastruktur informasi
vital (IIV)

3.Dokumen pendukung:
Laporan Audit KKS
Laporan
Vulnerability
Assessment /
Penetration Test 

Paling sedikit memuat:
informasi kontak
pelapor
informasi umum
Insiden Siber
asesmen awal
dampak Insiden
Siber

Paling lama 1 (satu)
jam setelah Insiden
Siber diketahui

Paling lambat 31 Januari
2026, untuk periode
laporan tahun 2025

Paling sedikit memuat:
informasi kontak
pelapor
informasi umum
Insiden SIber
analisis
komprehensif
dampak Insiden
Siber
forensik Insiden
Siber
kesimpulan
tindak lanjut
perbaikan

-

4. Kewajiban Pelaporan

Kewajiban pelaporan tersebut terbagi menjadi 2
(dua) sebagai berikut:

1.Laporan Tahunan
2. Insidental pada saat terjadi Insiden Siber

Insidental

Jenis Pelaporan

Batas akhir waktu
penyampaian laporan
pertama

Dilakukan secara berkala
paling sedikir 1 (satu) kali
dalam 1 (satu) tahun
31 Januari, di tahun
berikutnya

Paling lama 3 (tiga) hari
kalender setelah
Insiden SIber terjadi

-

Penyelenggara mengkomunikasikan kemajuan penanganan Insiden Siber kepada Bank Indonesia dengan
menyampaikan progress penanganan Insiden Siber paling sedikit 1 (kali) dalam 1 (satu) hari.
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Sanksi admnistratif berupa kewajiban membayar atau denda dikenakan
pmaksimal Rp5.000.000,00 (lima juta rupiah) per laporan.

Teguran

Kewajiban Membayar

Penghentian sementara,
sebagian, atau seluruh
kegiatan termasuk
pelaksanaan kerjasama

Pencabutan izi dan/atau
persetujuan yang telah
diberikan

Penyelenggara yang melanggar ketentuan dalam PBI dan PADG mengenai
KKS akan dikenai sanksi administratif berupa:

5. Sanksi
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Sebagai bentuk pelaksanaan fungsi organisasi KKS,
penyelenggara wajib melakukan audit KKS yang mencakup
aspek: tata kelola, pencegahan dan penanganan. 
Ketentuan audit KKS sebagai berikut:

6

Sejalan dengan PADG KKS, Penyelenggara diharapkan
memiliki pemahaman yang komprehensif mengenai profil risiko
siber dengan menerapkan tata kelola dan manajemen risiko
yang kuat. Cybersecurity Maturity Assessment perlu dilakukan
untuk mengidentifikasi kerentanan dan ancaman pada aspek
manusia, proses, dan teknologi guna memperkuat ketahanan
siber.
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Akhirnya, dalam rangka membantu dalam pemenuhan regulasi
KKS, dalam penerapannya Penyelenggara dapat merujuk pada
standar praktik terbaik internasional (misalnya; SNI ISO/IEC
27001, ISO/IEC 27701, ISO 22301, NIST, COBIT, NIS2 dll) serta
mematuhi regulasi nasional yang relevan, termasuk UU
Perlindungan Data Pribadi (UU PDP), PBI No. 23/6/PBI/2021,
dan PBI No. 23/7/PBI/2021.

Organisasi/Penyelenggara wajib melaksanakan langkah
proaktif seperti Vulnerability Assessment dan Penetration
Testing (VAPT) secara berkala untuk melindungi aset
informasi. Fokus utama pencegahan ada pada identifikasi,
perlindungan, dan deteksi agar operasi tetap aman dan
berkelanjutan.
Selain itu, penerapan proses respons dan pemulihan yang
terstruktur penting untuk mengurangi dampak insiden,
menjaga keberlangsungan layanan penting, serta memperkuat
resiliensi terhadap ancaman siber.

indonesia@tuv-nord.com

tuv-nord.com

TÜV NORD Indonesia

B. Key Takeways

TÜV NORD Indonesia mempunyai pengalaman panjang di
bidang audit/assurance dan didukung dengan auditor/expert
yang berpengalaman di bidang Perbankan dan Sistem
Pembayaran. TÜV NORD Indonesia juga terdaftar di ASPI
sebagai Penyedia Jasa Audit (PJA) dengan No STR
Sek.ASPI/STT/057/X/2024

Audit wajib dilaksanakan secara berkala paling sedikit 1
(kali) dalam 1 (satu) tahun.
Audit KKS dilakukan oleh pihak internal dan/atau eksternal
secara independen.
Pihak eksternal yang melaksanakan audit KKS merupakan
auditor KKS independen yang terdaftar di SRO, dalam hal
ini ASPI.

mailto:indonesia@tuv-nord.com
https://www.tuv-nord.com/id/en/home/

