SYSTEM MANAGEMENTU BEZPECNOSTI INFORMACI
V AUTOMOBILOVEM PRUMYSLU — TISAX

... dalSi odpovéd na vyzvy a rizika moderni spoleCnosti

-



ISMS JAKO ZAKLAD PRO VYTVAREN| DUVERY A
USPECHU V PODNIKANI

" digitalizace je zakladnim faktorem
uspésného podnikani

" proto je divérnost, utajeni,
dostupnost, bezpecCnost a integrita
udaja a informaci jsou pilifem
kontinuity podnikani a davéry

Confidentiality
Secrecy

" r0zné “ideologie” a technologie mohou
ohrozit tyto pilire, napr. kybernetické
zloCiny, terorismus atd.

Availability

" |SMS musi feSit tato rizika
prostfednictvim nastroju pro fizeni rizik
a kontinuity podnikani

Safety &
Security

" na ISMS se podileji lidé i technologie,
proto jde o rizikové orientovany proces

)
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CO JE TISAX?

" TISAX je zkratka pro DUvéryhodnou vyménu informaci o hodnoceni informacni
bezpecnosti (z angl. Trusted Information Security Assessment Exchange), byl
vytvorfen specialné pro vytvareni davéryhodnosti v automobilovém pramyslu z
dUvodu narUstajici digitalizace

" Némecka VDA vydala zakladni pozadavky pro hodnoceni v podobé katalogu
nastroju Hodnoceni informacni bezpecénosti (Information Security Assessment
- ISA)

= Katalog tvofi ruzné prvky které jsou odvozeny od ramce fizeni a pfilohy A
normy ISO 27001, a dale od specialnich pozadavku automobilového prumyslu:

- ochrana prototypu
- propojeni s tretimi stranami
- ochrana udaju (pravni shoda)

" Pro kazdy prvek musi byt stanovena a hodnocena uroven zralosti

" Podle citlivosti udaju a procesu jsou stanoveny a hodnoceny 3 stupné ochrany:
- obvykla ochrana
- vysoka ochrana

- velmi vysoka ochrana
3 WVN;RD



TISAX/ENX PORTAL

NX NETWORK TISAX ~

ENX NETWORK TISAX

TISAX is an assessment and exchange mechanism for the information security of enterprises and allows

ENX network is a joint solution from the European automotive indusiry for the secure exchange of critical recognition of assessment results among the participants. If you want to process sensitive information from

development, purchasing, and production control data used by more than 1,000 companies in 40 countries. your customers or evaluate the information security of your own suppliers, TISAX supports you in reducing
When you share critical data with partners in the automotive industry, you can replace a variety of efforts... Read more
proprietary solutions with an ENX connection and connest to new partners in a very short time.,.. Read more

Sign In with your existing Account

Register a new ENX Network Account

ter a new TISAX

www.enx.com/

Source: ENX

TUVNORD



POPIS PROCESU

Das TISAX-Modell ermdglicht eine IT-Sicherheitstestierung durch Priifdienstleister
nach VDA-Standard und tragt dazu bei, redundante Priifungen zu vermeiden.

—— Neukonzept: Priifung von Lieferanten zur Informationssicherheit (schematisch)

VDA

VDA Verband der _
= | Automobilindustrie

Abf TISAX = Trusted Information Security Assessment Exchange

rage

Testat Governance
— Monitoring Akk;e?iﬁe\rung
Q Assessments R

()]
3 = \_'}
o 7} AN
o _g U akkreditiert
c - .
g é Prifdienstleister (Assessment &Testaterstellung)
0
tional . | & i

§ g BV PO Rl cooroar™ /A oveinand it B DEKRA -
35
5 < fordert liefert Prifergebnisse beauftragt gegen Bezahlung fuhrt Prufung durch

orgae

Assess-

% Lieferanten mit informationssicherheitsrelevanten
1:n! Geschaftsbeziehungen zur Automobilindustrie

Assessment-Standard: VDA-ISA
(Adaptierung ISO/IEC 27002:2013)

AK Informationssicherheit

\—) Source: VDA
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ULOHY V RAMCI TISAX

" VDA je vlastnikem VDA-ISA a povérila ENX fizenim programu TISAX

" ENX je pravnim i organizaCnim operatorem hodnoceni TISAX a souvisejici
komunikacni site

" TISAX program registruje vice, nez 1000 evropskych vyrobcl a dodavatelu za
40 zemi

" akreditovani poskytovatelé auditu TISAX (TISAX Accredited Audit Providers
XAP) = certifikaéni organy, jako napi. TUV NORD, ktefi provadéji audity
(hodnoceni) 2.a 3. urovné

= ZucCastnené strany museji byt registrovani a mit uzavienou smlouvu s ENX:
—> zakaznici - “pasivni” uCastnici (napf. zakaznici, ktefi pozaduji po
auditovaném hodnoceni TISAX).
—> auditovani - “aktivni” uCastnici, maji pridélen:
- ID ucCastnika
- ID rozsahu (dle urovné ochrany a oCekavani zakaznika)
- ID hodnoceni (specifické pro kazdé hodnoceni)

" Poradci mohou podporovat auditované, v€etné ucasti na auditu

6 W‘VN;RD



TROJUHELNIK RIZENI TISAX

Sdruzeni ENX
jakozto fidici organ
TISAX

Smlouva Smilouva

Smiouva . :
,. Poskytovatele auditu

TISAX

Uéastnici TISAX

| -



CERTIFIKACNI ZNACKA TISAX

TISAX

ENX ASSOCIATION
Scope ID Name Scope Status
SY317C Hauptniegerassung Minchen Active
SHILR4 PFD Stutigart Active
TISAX Assessment Results
TISAX Labels
TISAX Label + Valid until
Connection to 3rd Parties with High Protection Level 10/24/2020
Caonnection to 3rd Parties with very High Protection Level 10/24/2020
Handling of Information with High Prolection Lavel 104242020
Handling of Infarmation with very High Protection Level 10/242020

TUVNORD



CILE TISAX

" Podle o¢ekavani zakaznikl auditovanych musi byt kladen zvlastni duraz na:
- definovani rozsahu hodnoceni ISMS
(mista a skupiny, cile i urovné ochrany)
- vzorkovani a rozSireni / redukci rozsahu a mist
- mista v zemich Aktivaéniho seznamu

" CertifikaCni znaCka koresponduje s cili hodnoceni, které jsou nastaveny na
zakladé stupné zralosti a neshod

" Certifikacni znaCka muze byt zvefejnéna na internetové platformé TISAX na
strankach ENX, které jsou pfistupné urCenym ucastnikim TISAX (zakaznikum,
OEM)

" Hlavnim cilem TISAX je minimalizace rizik a zvySeni transparentnosti
dodavatelského retézce prostfednictvim strukturovaného hodnoceni, které
poskytne spolehlivé udaje a informace, jakozto dukaz ucinnosti ISMS.

1. Registrace 2. Hodnoceni .

3. Vyména

-




ROZSAH HODNOCENI TISAX

1. Standardni rozsah (doporuceno) ...

je zakladnim vychodiskem pro hodnoceni TISAX, a zahrnuje vSechny procesy
a relevantni zdroje v lokalitach (napfr. pracovni prostredky, IT systemy,
zameéstnance, kancelare, vyvoj, vyroba), které jsou zahrnuty do
bezpecénostnich pozadavku partnert
(napf. zakazniku).

RozSifeny

rozsah

Standardni

2. Upraveny rozsah ... rozsah

je budto zuzeny nebo rozSireny

zuzeny rozsah je pouzivan pro sdilenou
infrastrukturu nebo pokud jsou vysledky hodnoceni urgentné pozadovany
XAP omezuje mnozstvi a hloubku hodnoceni — znacCka TISAX se nevydava

rozSifeny rozsah muze byt pouzit, pokud je hodnoceni TISAX pouzito pro interni
procesy nebo mimo automobilovy sektor.

XAP pouziva vice testl nez pro standardni rozsah — znacka TISAX muze byt vydana.

10 W‘VN@




HODNOCENI TISAX — ROZSAHY MIST

11

Ne

Poznamka:

Jeden rozsah pro vSechna mista:

+ sniZzené naklady

- slozitost a vzajemna provazanost

TWNO/R_D)



HODNOCENI TISAX — CILE

Cile hodnoceni jsou kliG¢ovym vstupem procesu TISAX a jsou povazovany za
nastroj porovnani ISMS.
ZucCastnéné strany na nich stavi svou strategii hodnoceni TISAX

Cile hodnoceni

1.

2.

12 8.

Informace s vysokym stupném ochrany

Informace s velmi vysokym stupném ochrany

Navaznost na 3. strany s vysokym stupném ochrany
Navaznost na 3. strany s velmi vysokym stupném ochrany
Nakladani s prototypy s vysokym stupném ochrany
Nakladani s prototypy s velmi vysokym stupném ochrany
Ochrana dat podle narodniho prava

Ochrana dat se specialnimi kategoriemi osobnich udaju



UROVNE A CILE HODNOCENI TISAX

Uroverni Uroven
hodnoceni hodnoceni

AL1 Sebehodnoceni / Prohlaseni auditovaného. Bézna
Hodnoceni prohlaseni o sebehodnoceni ochrana
auditovaného.

AL2 Verifikace sebehodnoceni omezené na hodnoceni Vysoka
dikazl a na pohovor s expertem ochrana
(telefonicky nebo osobni)

AL3 Uplné hodnoceni véetné vyhodnoceni dukazd, Velmi
auditu na misté a pohovoru s expertem. vysoka
ochrana

13 W‘VN@



TYPY HODNOCENI TISAX

3 typy hodnoceni TISAX:

1. Uvodni hodnoceni
2. Hodnoceni planu napravnych opatreni
3. Nasledné hodnoceni

Hodnoceni typu 2 a 3 se muze provadét opakované
- budto po uzavfeni vSech neshod nebo
- pokud hodnoceni bylo prferuseno nebo
- pokud byla dosazena lhita 9 mésicu

Pozn.:
PrekroCeni Ihuty 9 mésicu vyzaduje nové uvodni hodnoceni.

14
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SMLUVNI FAZE HODNOCENI TISAX :
UVODNI, NAPRAVNA A NASLEDNA OPATRENI

Hodnoceni planu napravnych

. . Nasledné hodnoceni
opatreni

Uvodni hodnoceni

Rozhodovaci proces

. , . Hodnoceni . , ,
Uvodni : : Nasledné

, [anu naprav. ,
hodnoceni P opatFeFr)n' hodnoceni

Audi- Audi- Audi-

Zprava z

Zprava z Zprava z

tovany 1€ uvodniho L tovan)_/ 1€ hodnoceni tovany 1 nasledného
spokojen , T spokojen . . . spokojen .
. hodnoceni ' . napr. opatreni . hodnoceni
s vysled- s vysled- s vysled-
kem kem kem

l

Proces E Proces
hodnoceni i hodnoceni
dokoncen E dokoncen
15 W'VN@

Proces

hodnoceni
dokonéen




HODNOCENI TISAX — PREHLED PROCESU

Seznameni se s

pozadavky TISAX

— Definovani rozsahu a cilll —»

Provedeni

Vybér XAP a
sebehodnoceni (AL1) pfiprava na hodnoceni

v
v

Predbézna zprava
z Uvod. hodnoceni

Ne (blahopfani!)

Neshody?

Ano ¥y

» Vypracovani planu NO <
|

16

3leta perioda
pro obnovovaci
hodnoceni

\J v
Zahajeni / pribéh ZaveérecCna zprava
NO Hodnoceni Veto g - hodnoceni
A v
Plan NO o.k? Ne
Upload zpravy do
AO 5y pIatformyTISyAX
N
)\ < NO v pofadku?
Ano y
| i Upravena zav.
Nasledne Veto Zzprava
\4
; Upload zpravy do
Vysledky
odpovidaji? platformyTISAX

)
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KATALOG TISAX — KAPITOLY ISMS (PRILOHAA)

1. VSeobecne aspekty

5. Politiky informacni bezpecnosti

6. Organizace bezpecnosti informaci

7. Bezpecnost lidskych zdroju

8. Rizeni aktiv

9. Rizeni pfistupu

10. Kryptografie

11. Fyzicka bezpecnost a bezpecCnost prostredi
12. Bezpecnost provozu

13. Bezpecnost komunikaci

14. Akvizice, vyvoj a udrzba systému

15. Dodavatelské vztahy

16. Rizeni incident bezpeénosti informaci

17. Aspekty fizeni kontinuity Cinnosti organizace z hlediska bezpec€. informaci

18. Soulad s pozadavky T'VN;RD
17 u



TISAX — DOPLNKOVE KATALOGY

Doplnkovy katalog Popis Pozadavky a
poznamky

Navaznost Pozadovano, pokud dodavatelé Pozadovano

na 3. strany nebo poskytovatelé sluzeb (3.  hodnoceni na misté,

strany) si pronajali prostory v pouze AL2 nebo AL3
OEM zarizenich a pokud ma

tento majetek napojeni na

externi firemni sit’

Ochrana prototypu Pozadavky spojené s prototypy Pozadovano
nebo s jejich soucastmi hodnoceni na miste,
pouze AL2 nebo AL3
Ochrana udaju Dle §11 Bundesdatenschutz- prip. AL3
gesetz (smluvni procesovani
udaju)

18 W‘VN;RD



TISAX — DOPLNKOVE KATALOGY — KAPITOLY

Navaznost na 3. strany

23.7 Bezpecnost lidskych zdroju

23.9 Rizeni pfistupu

23.11 Fyzicka bezpecCnost a bezpecCnost prostredi
23.13 Bezpeclnost komunikaci

Ochrana prototypu

25.1 Fyzicka bezpecCnost a bezpecCnost prostredi
25.2 Organizacni pozadavky

25.3 Nakladani s protypy

Ochrana udaijt

(Doplaujici otazky k ochrané udaju pfi jejich
smluvnim zpracovani podle § 11 BDSG)

19
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TISAX — VYSLEDKY A UROVNE ZRALOSTI

20

Urovné zralosti se pouzivaji pro znamkovani kvality ISMS.

Sebehodnoceni VDA-ISA definuje 6 urovni zralosti, k nimz se vztahuji
vsechny otazky a katalogova kritéria.

Kromé vlastni definice jsou pozadavky popsany formou navrhu nejlepsi
(spravné) praxe, ty jsou jedinecné pro kazdou otazku.

Pro konsolidovany pohled na urovné zralosti jsou k dispozici nasledujici
zjednodusena shrnuti:

)
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TISAX — UROVNE ZRALOSTI (SOUHRN)

Urovern Popis

0 Neuplna Zavedeni pozadavku je neuplné, procesy zatim nejsou k dispozici nebo
nedosahuje pozadovanych vysledkd.

1 Funkéni Pozadavky nezbytné k relevantni ochrané informaci jsou provadény,
procesy jsou zavedeny a vykazuji znamky funkcnosti. Nejsou vSak plné
dokumentovany, takze neni nelze zarucit jejich funkCnost za vSech
okolnosti.

2 Rizena Procesy dosahovani ciltl jsou zavedeny a dokumentovany, dikazy jsou k
dispozici (napf. dokumentace).

3 Zavedena Procesy dosahovani cilll jsou zavedeny a propojeny tak, aby ukazaly
existujici zavislosti.
Dokumentace je aktualni a udrzovana.

4 Predvidatelna Pozadavky z urovne 3 plus méreni vysledku (napf. jako KPI) tvofi
pfedvidatelnost procesu.

5 Optimalizovana PoZadavky z urovné 4 plus dalSi zdroje (napf. lidské, finanéni) jsou k
dispozici v optimalni podobé. Procesy jsou smérovany k neustalému
zlepSovani.

21 W‘VN;RD



TISAX — PAVUCINA ZRALOSTI

1ISMS

18 Compliance 5 Information Security Policies

17 Information Security Aspects of
Business Continuity Management

16 Information Security Incident
Management

bu ARE R

8 Asset Management
14 System acquisition, development and § Accase Contidl
maintenance
LS

13 Communications Security

12 Operations Security 11 Physical and Environmental Security

Figure 18: VDA-ISA spider web diagram: Target maturity level
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TISAX — KLASIFIKACE ZJISTENI

Velka neshoda Neshoda s jednim nebo vice pozadavky, ktera zpochybnuje
celkovou efektivitu ISMS nebo indikuje zavazneé riziko v oblasti
bezpecnosti informaci.

Mala neshoda lzolované nebo jednotlivé odchylky. Neshody nebo nedostatky v
implementaci pozadavku nebo vlastnich standardu, které
nezpochybnuji celkovou efektivitu ISMS ani neindikuji zavazné
riziko v oblasti bezpec€nosti informaci.

Pozorovani Odchylna zjisteni, ktera nemohou byt klasifikovana jako neshody
s pozadavky nebo s vlastnimi standardy, avSak musi byt dale pod
zvySenym dohledem, aby nezvysovala riziko pro bezpecnost
informaci.

ZlepsSeni Odchylna zjisténi, ktera nemohou byt klasifikovana jako neshody
Ci pozorovani a nemohou vést k ohrozeni bezpecnosti informaci,
nicmeéne poskytuji potencial pro zlepSovani.
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TISAX — RiZENI NESHOD

Klasifikace |Pozadovana opatreni a dusledky

Velka neshoda Pozadavek na okamzita opatreni / napravu a plan napravnych
opatreni.
Pokud je provedena naprava a je zpracovan plan napravnych
opatreni, je mozny downgrade neshody na malou.
Aby mohla byt neshoda zcela uzaviena, je tfeba realizovat
relevantni plan opatreni a poté provést nasledné hodnoceni.
ZnacCka TISAX nemuUze byt vydana, pokud velka neshoda
pretrvava.

Mala neshoda Aby mohla byt mala neshoda zcela uzaviena, je treba realizovat
relevantni plan opatreni a poté provést nasledné hodnoceni.
Provizorni znacka TISAX muze byt vydana (a jako takova
akceptovana).

Pozorovani  Zadna

ZlepSeni Doporucena

24 W‘VN;RD



HODNOCENI TISAX — CELKOVE VYSLEDKY

25

. Odchylky aktualni urovné od cilené urovné zralosti do 10% lze tolerovat,

dokud neni znamo bezpecnostni riziko.

Odchylky aktualni urovné od cilené urovné zralosti nad 30% je nutno
klasifikovat jako velkou neshodu, bez ohledu na pfitomnost bezpecCnostniho
rizika.

Nékolik malych neshod, které indikuji systémovy problém ISMS, musi byt
klasifikovany jako velka neshoda.

Velké neshody, na které byla patficna odezva zahrnuijici eliminaci hrozby
mohou byt re-klasifikovany na malé neshody.

-



VYHODY HODNOCENI TISAX — SHRNUTI

26

Poskytuje prehled o kvalité a zralosti ISMS a orientace ve nejlepsi praxi.

Stanoveni rozsahu, hodnoceni a proces vymény informaci jsou adekvatné
nastaveny k uspokojeni zakaznikd (pasivnich ucastniku) :

- transparentni hodnoceni

- standardizované, porovnatelné a smyslupiné vysledky

- zaméreni na snizovani rizik a davéryhodnost

- podporuji stavajici a nové vztahy mezi obchodnimi partnery

Je akceptovan Sirokym okruhem ucastnika TISAX.
Plna kontrola nad vysledky hodnoceni ze strany auditovanych.

TISAX muze byt cesta k uplné certifikace podle ISO 27001 a je tudiz
vyznamnym prispévkem Kk fizeni a snizovani rizik.

-



TISAX — Rizeni bezpeénosti informaci
Dékujeme za pozornost i za dotazy.

Viktor Saroch Frank Lirkens

saroch@tuev-nord.cz fluerkens@tuev-nord.de

TUV NORD Czech, s.r.o., Ceskomoravska 2420/15, 190 00 Praha 9 — LibeR

www.tuev-nord.cz q
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