Systém manazérstva bezpecnosti informacii (ISMS)
v automobilovom priemysle

TUV NORD CERT - Hodnotenie systému
riadenia bezpecnosti informacii podla TISAX
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Moderné automobily obsahuiju

velké mnozstvo sietovo prepojenych

meracich a kontrolnych zariadeni.
Bezpecnost informacil tak nie

je prioritou len u ,mobilnych
pocitacoch®. Je takisto délezitym
faktorom vo vyvoji, vyrobnych
procesoch a pri vymene dat

a informacil. Riadenie a znizovanie
rizik pri ochrane dat a zaistenie
ich integrity a dostupnosti je
dosiahnuté prostrednictvom
systému riadenia bezpecnosti
informacii (ISMS).

\ automobilovom priemysle

mdbZe byt Ucinnost systému
riadenia bezpecnosti informacif
(ISMS) stanovena prostrednictvom
hodnotenia podla TISAX

(Trusted Information Security
Assessment Exchange), ktoru
mnoho vyrobcov automobilov
vyzaduje ako zavaznu podmienku.
Hodnotenia su zalozené na subore

poziadaviek podla noriem VDA ISA,

vyvinutych Nemeckym zvézom
automobilového priemyslu
(German Association of the
Automotive Industry) VDA.

Pristup k zaisteniu bezpec¢nosti
informécii vychadza z vyznamnych
aspektov a kritérii medzindarodne uznavanej
normy ISO 27001. NavySe boli zostavené zvlastne
subory poziadaviek, tykajuce sa zapojenia tretich

stran a zaobchadzania s prototypmi. Zavedeny proces
vymeny informacii Sity na mieru poskytuje vysoku mieru
porovnatelnosti a transparentnosti, a teda posilfuje déveru zékaznikov,
ktori pozaduju ziskat znacku TISAX.

Existuju dve mozné ucastnicke role

Podla potreby mézu zu€astnené strany v ramci vymeny dat zaujat dve role:

B Pasivny UCastnik (napr. OEM, vyrobcovia automobilov): Pasivni
UcCastnici vyzaduju, aby hodnotenie vykonala ina spolo¢nost (napr.
dodavatel) a potom Ziadaju o pristup k vysledkom hodnotenia.

B Aktivny Ucastnik (napr. dodavatel): Ina spolo¢nost vyZzaduje, aby
aktivny U¢astnik podstupil hodnotenie podla suboru poziadaviek,
pripadne tymto hodnotenim aktivny U¢astnik prejde z vlastnej
iniciativy. Nasledne po hodnoteni aktivny ucastnik umozni vybranym
spolo¢nostiam (napr. OEM) pristup k vysledkom hodnotenia.

Prostrednictvom registracie U¢astnika ziskaju spolo¢nosti pristup

na portal TISAX. Registracia je tieZ nevyhnutnym predpokladom,

ak spolo¢nost ziada, aby hodnotenie vykonala akreditovana auditorska
spolo¢nost. Tieto organizacie s zname pod oznacenim XAP.
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R6zne Urovne zabezpedenia a hodnotenia a kroky skuSobného postupu
V zavislosti na poZzadovanej miere zabezpecenia existuju rézne Urovne
hodnotenia ovplyvriujice hodnotenie spolonosti:

Uroven hodnotenia 1 je dolezita na interné udely v zmysle
sebahodnotenia auditovaného subjektu.

V pripade vysokej miery zabezpecenia je vykonavané hodnotenie podla

Urovne 2, priom ucast XAP je povinna. Predpokladom v tomto pripade

je vykonané hodnotenie podla Urovne 1, to znamena, Ze bolo vykonané

sebahodnotenie v plnom rozsahu. Kroky hodnotenia Urovne 2 su tieto:

m  Uvodna schodzka

B Kontrola Upnosti a hodnovernosti sebahodnotenia a vhodnosti dékazov

B Telefonické dotazovanie os6b zodpovednych za systém riadenia
bezpecénosti informacil (ISMS) na zaklade pozadovanych
dokumentov (kontrola na mieste, ak je to nutné - napr. pri zapojeni
tretich os6b a/alebo ochrany prototypu).

V pripade velmi vysokej miery zabezpecenia je vykonavané hodnotenie
podla urovne 3, ktoré musi zahfnat Ucast XAP. Kroky sku$obného
postupu suU tu podobné ako pri Urovni hodnotenia 2 s tym, Ze sU po&as
kontroly na mieste posudzované vyznamné aspekty. Samozrejmostou je
sebahodnotenie vykonané v plnom rozsahu:
m  Uvodna schodzka
B Kontrola Uplnosti a hodnovernosti sebahodnotenia a vhodnosti dokazov
B Hodnotenie efektivnosti a Ucelnosti ISMS prostrednictvom kontroly
na mieste so zucastnenymi subjektmi (pohovory na mieste
s odbornikmi, kontrola prislusnych oblasti v organizacii).

Po vykonani hodnoteni na Urovniach 2 a 3 su prebraté zistenia
(napr. uroven vyspelosti) a poziadavky na napravné opatrenia a nasledne
je ich zhrnutie uvedené v predbeznej sprave.

Po ivodnom vyssie uvedenom posudeni musi byt za Ucelom ziskania

znacky TISAX vykonané hodnotenie v nasledujucich dvoch krokoch:

B Auditovany subjekt vypracuje plan napravnych opatreni, ktory
preskima XAP. Formou aktualizécie predbeznej spravy bude plan
vysvetleny a zhrnuty v naslednej sprave.

B Zavedenie napravnych opatreni auditovanym subjektom a posudenie
opatreni zo strany XAP. Tu je taktiez zostavena sprava (obvykle
vo forme dalSej aktualizacie), ktora je nasledne nahrana na platformu
ENX ako zavere¢na sprava. Maximalna lehota od Uvodného
stretnutia po tuto zaverecnu fazu je devat mesiacov. V pripade,

Ze je tato lehota prekroCena, cely proces musi byt zahajeny znova
od zadiatku.

Kazda spolo¢nost sa mdze sama rozhodnut, komu budu vysledky
spristupnené. Kvalita hodnotiaceho procesu a zistenia je preskumana
asociaciou ENX, ktora nasledne udeli znacku TISAX s platnostou na tri
roky. Po uplynuti tejto lehoty musi byt cely postup zopakovany.
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Cielové skupiny pre hodnotenie podla TISAX

Hodnotenie podla TISAX bolo vypracované pre dodavatelov

a poskytovatelov sluzieb v automobilovom priemysle, ktori pracuju
s citlivymi informaciami. Znac¢ku TISAX uznavaju vSetci ¢lenovia
Nemeckého zvazu automobilovych vyrobcov (VDA), vratane
spolo¢nosti ako Audi, Volkswagen, BMW a rad dalSich. V niektorych
pripadoch je certifikacia TISAX povazovana za zavaznu podmienku
zmluvy s dodavatelmi.

Vyhody programu TISAX

Vsetky hodnotiace kritéria su relevantné pre automobilovy priemysel
Vysoka kvalita hodnotenia a konzistentné vysledky
Standardizované a prisne hodnotenie a postupy podavania sprav
Vysledky su preto porovnatelné aj zmysluplné

MoZno wylugit duplicitné a opakované hodnotenie

Znizenie rizik a zavedenie systému riadenia rizik

Siroké prijatie a vac¢sia ddvera v ramci automobilového sektora
Vyssia miera lojality zakaznikov a podpora nového podnikania

Silna orientécia na potreby zakaznikov

Nase know-how pre Vas uspech

Spolo¢nost TUV NORD CERT GmbH bola pred mnohymi rokmi
schvalena nemeckym akreditacnym organom DAKKS pre vykonavanie
auditov a certifikacie systémov riadenia bezpecnosti informacii (ISMS)

a na zaklade svojej odbornej spdsobilosti bola schvalena spoloénostou
ENX akreditovana auditorska spolocnost TISAX (XAP) pre automobilovy
priemysel.



