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Z GLOWA W CHMURZE CZYLI JAK MADRZE ZADBAC
O BEZPIECZENSTWO DANYCH OSOBOWYCH.

Na temat bezpiecznego przechowywania danych
osobowych w chmurze obliczeniowej rozma-
wiamy ze Stawomirem Chmielewskim, Dyrektorem
Biura Zarzadzania Zgodnoscia, p. o. Dyrektora
Bezpieczenstwa Korporacyjnego Orange Polska -
wiodagcego dostawcy ustug telekomunikacyjnych
w Polsce.

DM: Jako bodajze 3 firma w Polsce, Orange moze sie
pochwali¢ certyfikacjg systemu ISO 27018 - ochrona
danych osobowych w chmurze obliczeniowej. Mozna
powiedzie¢, ze na razie to certyfikat niszowy. Co miato
wptyw na decyzje o wdrozeniu i certyfikacji systemu
ISO 27018 w Panstwa organizac;ji?

SCh: Nasi klienci przywigzujg duzg wage do ochrony
informacji i majg sporo obaw zwigzanych z ,chmurg”.
Chcemy w ten sposéb rozwiaé ich watpliwosci. Mamy
nadzieje, ze dzieki temu przekonajg sie do tych ustug
i bedg z nich czesciej korzystac.

Chmura daje klientom wiele korzysci — przede wszystkim
oszczednosci oraz elastycznos$é i mobilny dostep do
najwazniejszych informacji. Wzbudza jednak réwniez
obawy dotyczgce ochrony informacji i prywatnosci,
zwtaszcza w zakresie danych osobowych.

Dane osobowe obejmujg szeroki zakres informaciji.
Oczywiste przyktady to np. nazwiska i dane kontaktowe
lub nazwisko panienskie matki, a z tych mniej oczywistych
mozna wymieni¢ m.in. adresy IP, wyciggi bankowe czy
dokumentacje medyczna.

Stosowanie miedzynarodowych norm ISO/IEC
27018:2014 wraz z PN-ISO/IEC 27001:2014, daje
naszym klientom pewnos¢, ze ich dane sg nalezycie chro-
nione i nie bedg wykorzystywane do zadnych celéw, na
ktore nie wyrazili zgody.

DM: Czy podczas wdrozenia systemu napotkali panstwo

na jakies problemy?

SCh: System Zarzgdzania Bezpieczenstwem Informacji
ISO 27001 zostat wdrozony w Orange w 2006 roku,
jeszcze w PTK Centertel, wowczas tylko dla ustug
mobilnych.

Stopniowo rozszerzaliSmy zakres tego systemu. W 2014
roku obejmowat juz czes¢ mobilng, jak i stacjonarna.
W 2016 roku podjeto decyzje o rozszerzeniu certyfikaciji
o ustugi przetwarzania danych osobowych w chmurze
obliczeniowej (certyfikacja ISO 27018).

Przy tego rodzaju wdrozeniach trudno w 100% unikngé
trudnosci. Konieczne byty na przyktad korekty harmo-
nogramu wdrozenia poszczegoélnych zabezpieczen, ale
ostatecznie osiggneli$my zatozony cel.

Byto nim wdrozenie zarzadzania bezpieczenstwem
danych osobowych nalezacych do naszych klientow
zgodnie z najlepszymi miedzynarodowymi standardami.
Potwierdzeniem tego jest uzyskany certyfikat.
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DM: Co to oznacza dla Klienta Orange? Czym teraz ustugi
chmurowe w ORANGE r6znig sie od konkurencyjnych?
SCh: Certyfikat, ktory uzyskaliSmy, potwierdza, ze
stosujemy skuteczne procedury bezpieczenstwa przy
przetwarzaniu danych osobowych oraz, ze efektywnie
utrzymujemy certyfikowany system zarzadzania bezpie-
czenstwem informaciji.

Wdrozenie i utrzymywanie wymogow ISO/IEC 27018 daje
naszym klientom m.in. pewnosc, ze:

m Zachowajg kontrole nad swoimi danymi, bedg
mie¢ informacje o ich potozeniu geograficznym,
a przestrzeganie przez nas wymagan normy to
gwarancja, ze dane osobowe sg przetwarzane
wytgcznie zgodnie z wymaganiami klienta, zapisa-
nymi w umowie,

m Bedg wiedzie¢, co sie dzieje z ich danymi.
Przestrzeganie normy zapewnia przejrzystos¢
zasad zwrotu, przesytania i usuwania danych
osobowych przechowywanych w chmurze,

m Zapewniamy skuteczng ochrone danych. Standard
narzuca na nas ograniczenia dotyczace postepo-
wania z danymi - przesyfania, przechowywania
na nosnikach pamieci. Istniejg takze odpowiednie
procesy odzyskiwania i przywracania danych.

m Dane klienta zostang wykorzystane tylko w takim
celu, w jakim zostaty nam powierzone.

To wszystko pozytywnie nas wyrdznia na tle innych firm.

DM: Czy pozytywny wynik audytu przybliza Was do spet-
nienia wymagan dotyczacych rozporzgdzenia ogélnego

w zakresie bezpieczenstwa danych osobowych, ktére
zacznie obowigzywacé pod koniec maja 2018.?

SCh: Tak, zdecydowanie.

Po pierwsze mamy efektywne zarzgdzanie systemem
bezpieczenstwa informacii i co jest bardzo wazne, zarzg-
dzamy bezpieczenstwem systemowo z jednoznacznym
podziatem rél i odpowiedzialnosci, opisanym w zasadach,
procedurach, instrukcjach w obszarach spo6tki objetych
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zakresem SZBI. Prowadzimy regularne audyty bezpie-
czenstwa informacji, zarzgdzamy incydentami, szacujemy
ryzyko w nowych projektach i przedsiewzigciach, szkolimy
i podnosimy Swiadomos¢ pracownikow i wspotpracow-
nikéw, caty czas doskonalimy nasz system.

Po drugie, otrzymaliSmy obiektywng ocene tego, ktére
obszary wymagajqg jeszcze pracy i doskonalenia wdrozo-
nych procedur bezpieczerstwa.

Po trzecie, RODO wymaga przeprowadzania analiz
ryzyka, a wdrozony i dziatajgcy system (SZBI) przewiduje
wtasnie wykorzystanie narzedzia zapewniajgcego ciggte
doskonalenie w postaci analizy ryzyka dla projektow,
inicjatyw i poszczegoélnych obszaréw dziatalnosci firmy.

DM: Czy fakt, iz Orange ma certyfikowany system
ISO 27001 utatwito uzyskanie pozytywnego wyniku

ISO 270187 Pytam o to, czy warunkiem koniecznym
do przystgpienia do certyfikacji ISO 27018 jest wcze-
Sniejszy wdrozony/certyfikowany system ISO 270017

Tylko dzieki temu, ze Orange posiadat swoj systemem
zarzgdzania bezpieczenstwem informacji (SZBI) oparty
na normie bezpieczenstwa informacji PN-ISO/IEC 27001:
2014, efektywny, obejmujgcy catg naszg organizacje
i dziatajgcy od 2014 roku, mogliSmy przystgpi¢ do certyfi-
kacji ISO 27018.

W typowej sytuacji podmiot wdrazajgcy norme SO/
IEC 27001 chroni wlasne zasoby informacyjne. Jesli
jednak oferuje ustugi przetwarzania danych w chmurze
publicznej, jest odpowiedzialny takze za dane powierzone
mu przez jego klientéw. Stad koniecznos¢ dodatkowych
zabezpieczen.

W naszej ocenie, bez sprawnie dziatajgcego SZBI nie
jest mozliwe skuteczne wdrozenie normy ISO/IEC 27018.
Celem tej normy, stosowanej w potaczeniu z dziata-
niami przewidzianymi w normie ISO/IEC 27002, jest
stworzenie jednego, wspdlnego zbioru srodkéw kontroli
bezpieczenstwa, ktére mogg wykorzysta¢ dostawcy
ustug przetwarzajagcych dane osobowe nalezgce do
klienta. Pozwala to na wdrozenie 114 zabezpieczen SZBI,
a nastepnie tylko uzupetnienie ich o wymagania wynika-
jace z normy 27018.
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DM: Jakich obszarow Panstwa dziatalnosci dotyka certy-

fikacja systemu ISO 270187

Oferta dla klientéw biznesowych - czyli dla firm i instytucji
obejmuje certyfikowane ustugi, w ktérych sg przetwa-
rzane dane osobowe w chmurach obliczeniowych:

m ICS (Integrated Computing Standard),

m ICM (Integrated Computing Managed),

m UCaaS (Unified Communication as a Service),

m smart CCaaS (smart Contact Center as a Service).

Integrated Computing to kompleksowe udostepnianie
i zarzgdzanie infrastrukturg IT w modelu cloud compu-
tingu. Ustuga oferuje wsparcie informatyczne dla klientow
biznesowych. Wystepuje jako: Integrated Computing
Standard (ICS) i Integrated Computing Managed (ICM).
Pierwsza z tych ustug jest przeznaczona dla firm zatrud-
niajgcych pracownikéw IT i poszukujgcych dostepu do
infrastruktury informatycznej. Drugi wariant to rozwigzanie
oddajgce caty obszar IT w outsourcing wyspecjalizo-
wanym integratorom.

UCaasS - polega na zintegrowaniu komunikacji gtosowe;j,
wideo oraz transmisji danych, jako zewnetrznej ustugi
(as a Service), swiadczonej w modelu chmury oblicze-
niowej. Wykorzystuje urzagdzenia stacjonarne i mobilne
do potgczen gtosowych, moze by¢ réwniez rozbudowana
o kolejne elementy systemu takie jak komunikator pozwa-
lajgcy dzwoni¢ i przesytaé pliki, zestawiane w prosty
sposab tele i wideo-konferencje itd.

smart CCaas$ - to ustuga umozliwiajgca obstuge klientow
poprzez rézne kanaty komunikacyjne: kontakt telefo-
niczny, poczta elektroniczna, dialog internetowy (web
chat), wspdlne przegladanie stron przez agenta i klienta
(web collaboration), SMS i video. To takze ustuga $wiad-
czona w modelu chmury obliczeniowe.
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DM: Jak wyglgdat audyt? Czy opierat sie tylko na spraw-
dzaniu dokumentac;ji czy obejmowat obszar techniczny?

Ustuga CCaaS oznacza ,stanowiska agentow i supervi-
soréw z chmury”. Sg one wyposazone w stacje robocze
oraz telefony i tzw. softphone pracujgce w standardzie
SIP. Obstuga zgtoszenh przychodzacych i wychodzgcych
realizowana jest przez dostepne w chmurze serwisy,
ktére zapewniajg praktycznie wszystkie funkcjonalnosci
Contact Center. Dodatkowo w oparciu o te ustuge mozna
automatyzowac procesy biznesowe korzystajgc przy tym
z réznych mechanizméw komunikacyjnych. Jesli chodzi
o przetwarzane dane, wazne z punktu widzenia klienta,
sg to m.in. dane o ruchu, czasy rozméw, dane raportowe
dziatania infolinii, konta agentéw, nagrania rozméw.

Audyt sprawdzat zaréwno istniejgcg dokumentacije,
zasady, procedury, umowy, ale tez ich praktyczne wyko-
rzystanie i dziatanie.

Polegat na przegladzie dokumentacji (pod wzgledem jej
aktualnosci i adekwatnosci), wizytacji stanowisk pracy
oraz rozmowach z pracownikami i wspoétpracownikami.

Audyt zgodnos$ci zabezpieczen obejmowat zaréwno
procesy realizowane przez HR, sprzedaz i inne jednostki
organizacyjne, jak rowniez obszar techniczny.

Audyt obszaru technicznego dotyczyt z kolei weryfi-
kaciji fizycznych i technicznych (w tym IT) zabezpieczen
chmury obliczeniowej, stanowigcej miejsce przetwarzania
danych osobowych, ktore powierzyli nam nasi klienci.

Weryfikowane byty réwniez zapisy uméw podpisywanych
z klientami, by mieli pewnos$¢ co do transparentnosci
naszego dziatania. Zapisy umowne muszg doktadnie
precyzowac¢ miejsca, w ktorych bedg przetwarzane dane,
a miejsca te podlegaty audytowaniu.
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DM: Na ile systemowe podejscie do ogdélnego problemu

zapewnienia bezpieczenstwa informacji pomaga, a na
ile jest barierg?

Systemowe zarzgdzanie umozliwia nam adekwatny do
zagrozen, wymagan biznesowych i prawnych poziom
ochrony wszystkich informacji.

Dobdr zabezpieczen na podstawie analizy ryzyka
zapewnia ich odpowiednig efektywnosc.

Jako operator telekomunikacyjny zdajemy sobie sprawe,
ze bezpieczenstwo informac;ji jest kluczowym elementem
naszej wiarygodnosci, zaufania klientow, przewagi konku-
rencyjnej i oczywiscie wymogiem prawa.

Dlatego tez szczegding wage przyktadamy do zarzgdzania
i nadzorowania bezpieczenstwa informacji, podziatu rél
i odpowiedzialnosci, systematycznego przeprowadzania
analizy ryzyka utraty bezpieczenstwa informacji i moni-
torowania wdrozenia dziatan korygujgcych. Niezwykle
wazne jest state dokonywanie analizy zagrozen i oceny
potencjalnych skutkéw, by na tej podstawie podejmowaé
odpowiednie dziatania.

Nalezy réwniez pamieta¢ o przeprowadzaniu planowych
audytéw bezpieczenstwa informacji, oraz szkoleniach
i podnoszeniu swiadomosci pracownikdw w zakresie
ochrony informacji.

Dziekuje za rozmowe! Rozmawiata Dagmara Machnicka

Przemystaw Szczurek — Product Manager
ds. Bezpieczenstwa Informacji TNP

Z ostatniego raportu zaprezentowanego
przez Miedzynarodowg Organizacje ISO
wynika, ze rynek certyfikacji bezpieczen-
stwa informacji dynamicznie sig rozwija.
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Obserwujemy znaczace wzrosty zardwno
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w skali globalnej (ponad 20% wzrost r/r) l / %

jak i lokalnie w Polsce (wzrost 47% r/r). Wraz z rozwojem organizacji
pojawia sie coraz wieksza $wiadomo$c¢ w zakresie bezpieczen-
stwa przetwarzanych informacji. Pojawiajgq sie organizacje dla
ktérych ISO 27001 juz nie wystarcza i dla usprawnienia wewnetrz-
nych proceséw zwigzanych z bezpieczeristwem informacji siegaja
do norm z rodziny 27000. Najbardziej popularne normy z rodziny
27000 zwigzane sq m in. z zarzgdzaniem ryzykiem, zarzgdzaniem
incydentami bezpieczeristwa informacji, informatykq $ledczg oraz te
Zwigzane z bezpieczenstwem danych przetwarzanych w chmurze.
Obecnie trwajg prace nad nowymi normami: ISO/IEC SD 27103 —
Information technology — Security techniques — Cybersecurity and
ISO and IEC standards czy nad ISO/IEC 27102 — Information tech-
nology — Security techniques — Cyberinsurance. (albo po prostu:
zwigzanymi z Cybersecurity czy Cyberinsurance.)

Jak bedg wygladaty kolejne lata? W mojej ocenie warto przygladac
sie nowym standardom branzowym oraz wszelkim zmianom zwig-
zanym z Industry 4.0



