Popis certifika éniho postupu BCMS, ISMS, SMS
BCMS - Systém Fizeni kontinuity €innosti organizace
(Business Continuity Management System); ISO 22301, BS 25999-2
ISMS - Systém Fizeni bezpe €énosti informaci W.VNORD
(Information Security Management System); ISO 27001 Zertifizierung
SMS - Systém Fizeni sluzeb
(Service Management System); ISO 20000-1

Certifikaéni postup systému managementu (BCMS, ISMS, SMS) sestdvd z pfipravy nabidky
a smlouvy, pfipravy auditu, provedeni auditu 1. stupné a vyhodnoceni systémové dokumentace,
provedeni auditu 2. stupné, vydani certifikatu a kontrolnich auditd a recertifikace.

Auditofi jsou nominovani certifikaénim mistem TUV NORD CERT GmbH dle jejich kvalifikace
a opravnéni pro dané odvétvi (scope).

1. Certifika €ni postup
1.1  Priprava auditu

Po uzavfeni smlouvy auditor provede na zékladé dotazniku k certifikaci a kalkulaéniho listu pfipravu
k auditu a prodiskutuje a domluvi s auditovanou organizaci dalSi postup.

Pokud v organizaci nastanou zvlastni okolnosti, které vyZzaduji zachovani dodatec¢né bezpeénosti
nebo divérnosti, musi byt podepsana dodate¢nd dohoda o zachovani divérnosti. Zakaznik musi
pfedem informovat certifikacni misto o pfitomnosti davérnych nebo vysoce citlivych dokument(, které
nemohou byt zpfistupnény auditorm. Certifikaéni misto musi pfed zahajenim auditu uréit, zda
je mozné systém managementu adekvatné zauditovat i bez téchto zdznam. Paklize dojde certifikaéni
misto k zavéru, Ze neni mozné adekvatné zauditovat systém managementu bez pfezkoumani téchto
davérnych nebo citlivych zaznama, sdéli zakaznikovi, ze certifikaéni audit bude moci probéhnout
pouze v pfipadé, Ze budou tyto zaznamy zpfistupnény.

V ramci pfipravy na kontrolni a re-certifikaéni audit se auditované organizace zavazuji informovat
certifikaéni misto o podstatnych zménach v organizacni struktufe nebo v procesech organizace.

1.2 Audit 1. stupn é
Audit 1. stupné se provadi, aby

» byla ziskadna a pfezkoumana zakaznikova dokumentace systému managementu dle normy,

» zaméfit se na planovani auditu 2. stupné

* byla zajiSténa pfipravenost spolec¢nosti pro audit 2. stupné (na zakladé porozuméni systému
managementu v kontextu politiky a cilt spole¢nosti).

Z&kaznik provede vSechna nutnd opatfeni k provedeni certifikacniho auditu, v€etné moznosti
pfezkoumani dokumentace a pfistupu do vSech oblasti, ke vS8em zaznamdm (v€etné zprav z internich
audit(l a prezkoumani dokumentace) a zaméstnancim, kterych se tyka certifikacni, recertifikani audit
a vyfizovani stiznosti. Zakaznik doda veSkerou potfebnou dokumentaci k auditu v jejich platné verzi
nejpozdéji 4 tydny pfed auditem.

Soucasti auditu 1. stupné je prezkoumani dokumentace. Certifikacni misto se dohodne
se zakaznikem, kdy a kde audit 1. stupné probéhne.
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BS 25999-2

TUVNORD

Zertifizierung

Aktualni dokumentace fizeni je posouzena a obsahuje:

BCMS - 1SO22301/BS 25999-2

ISMS - ISO 27001

SMS - 1SO 20000-1

» BCMS politika a cile

ISMS politika a cile

SMS politika a cile

* Rozsah BCMS

Oblast pouZitelnosti /

Oblast pouzitelnosti /

rozsah ISMS rozsah SMS

e Postup(y) BCMS Postup(y) na podporu Plan managementu
ISMS, planovani, provoz sluzeb
a kontrolu ISMS procesl

» Analyza dopadd na » Prohlasenio » Dokumentované dohody

podnikani (BIA) o Urovnich sluzeb (SLA)

» Posuzovani rizik (Risk

pouzitelnosti

assessment)
» Strategie kontinuity e Libovolné relevantni » Dokumentované procesy
podnikani dokumenty / zaznamy a postupy pozadované
vztahujici se na normu, normou
podle které je provadén
audit
» Struktura reakce na * Management rizik, ktery e Zaznamy pozadované
incident zahrnuje normou
* Plany kontinuity o0 Popis metodiky
podnikani / Plan fizeni hodnoceni rizik
incidentu 0 Zpravu hodnoceni
e Zaznamy o vyuziti rizik
BCMS o Plan oSetfeni rizik

Z&kaznik obdrzi pisemnou zpravu o vysledcich 1. stupné, v€etné posouzeni manazerské
dokumentace a ma tim padem moznost odstranit veSkeré neshody pfed 2. stupném auditu. Je také
mozné v této dobé predat vyjadreni k otazkam, které nejsou zcela jasné.

Pokud byly béhem 1. stupné auditu identifikovany neshody, organizace je musi odstranit pred
provedenim 2. stupné.

Pokud nakonec nelze konstatovat, Ze je zdkaznik na audit 2. stupné pfipraven, dochazi po auditu
1. stupné k preruseni certifikaéniho procesu.

Za koordinaci €innosti spojenych s auditem 1. stupné, pfip. za vzajemnou komunikaci a spolupréci
zucastnénych auditord, je zodpovédny vedouci auditor.

1.3 Certifika €éni audit (audit 2. stupn &)

Audit probiha v souladu s planem auditu, ktery byl se zakaznikem odsouhlasen pfed zahajenim

auditu. Zakaznik m& pravo odmitnout nominované auditory. Zakaznik prokazuje pouZziti a U&innost
procesu, které byly popséany a stanoveny béhem auditu.
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Audit za¢ina avodnim rozhovorem, pfi némz dochézi k pfedstaveni G&astnik( auditu. Je probran
prubéh auditu. V rdmci auditu v organizaci auditofi pfezkoumavaji a vyhodnocuiji u¢innost zavedeného
systému managementu.

Béhem auditu zdkaznik umozni tymu auditord nahlédnout do zdznamu, které se vztahuji k rozsahu
auditu a také umozni pfistup do pfislusnych oddéleni.

Bé&hem auditu jsou prozkoumavany nasledujici tdaje:

» Dokumenty, které slouZi jako zaklad pro posuzovani

» Dukazy toho, Ze pfipravy na pfezkoumani vedenim a interni audity byly provedeny, jsou
efektivni a budou dodrzovany

» Efektivita systému fizeni v oblastech rozsahu auditu

» Spravné pouzivani certifikatu/certifikacni znacky (pokud je to relevantni)

e Namitky k systému managementu

« Uginnost napravnych opatieni s ohledem na neshody z pfedchazejiciho auditu (pokud je to
relevantni).

Z&kaznik je povinen zaznamenat ve3keré namitky vac&i systému managementu a jejich napravé
a predlozit je b&hem auditu.

Béhem zavére¢ného rozhovoru jsou zakaznikovi oznameny vysledky auditu a zaznamenané namitky.
Neshody jsou poZzadavky, které nebyly splnény a u kterych mé zakaznik zahajit pfislusna opatfeni
a tato opatfeni ovéfit. Odpovidajici dikaz musi byt pfedloZen.

Neshody mohou vést k pfedloZeni nové/zrevidované dokumentace/postupl a/nebo k re-auditu.
Vedouci auditor rozhodne o rozsahu re-auditu. Pouze aspekty, které se vztahuji k neshodam, jsou
auditovany (procesy, postupy, oblasti organizace).

Po zavedeni vSech napravnych opatfeni a odstranéni vSech neshod a jejich podepsani je navrzena
auditni zprava.

1.4  Vydani certifikatu

Certifikat je vydan po provedeni kontroly a uvolnéni certifikacniho postupu certifikanim mistem.
Osoba, ktera dokumentaci kontroluje a uvolfiuje, nesmi byt G¢astnikem auditu.

Certifikat mze byt vydan pouze v pfipadé, Ze auditni tym neshody pfijal a verifikoval.

Certifikaty maji standardné tfiletou platnost.
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2. Kontrolni audit
Bé&hem kontrolniho auditu jsou provéfeny nasledujici body:

« Uginnost systému managementu v ramci celé spoleénosti prostfednictvim mengiho nahodného
vybéru

« Spravné pouzivani certifikatu/certifikacni znacky

* Namitky vici systému managementu

« Uginnost napravnych opatieni s ohledem na neshody z pfedchazejiciho auditu (pokud je to
relevantni).

Béhem zavére¢ného rozhovoru jsou zakaznikovi oznameny vysledky auditu, véetné vSech
zaznamenanych neshod.

Po provedeni kontrolniho auditu zakaznik obdrzi zpravu.

Kontrolni audity museji byt provedeny jednou roéné béhem obdobi platnosti certifikatu (3 roky).

Pfi stanoveni data / zadvazného terminu auditu pro kontrolni audit rozliSujeme mezi novymi zakazniky
(pocéatecni certifikace od 1. ledna 2008) a stavajicimi zakazniky (pocatecni certifikace pfed 1. lednem
2008).

Novy zakaznik:

- Zavazny termin auditu pro ro¢ni kontrolni audit, ktery nasleduje po certifikaénim auditu, nesmi byt
stanoven pozdéji nez 12 mésicu od posledniho dne 2. stupné auditu.

Stavajici zakaznik:

- Zavazny termin auditu pro roéni kontrolni audit je datum platnosti certifikatu k 1. lednu 2008 (den
a mésic) minus 1 mésic.

Novy a stavajici zakaznik:

- Zavazny termin auditu Fidi vSechny nasledujici audity (kontrolni a recertifikacni audity).

- Kazdy kontrolni audit, v&etné ovéfeni, pfijeti a verifikace opatfeni k napravé neshod, zpracovani
zprdvy z auditu a uvolnéni certifikatnim mistem, musi byt uzavien nejpozdéji do 2 mésicl
po zavazném terminu auditu.

- Vramci roéniho dozoru muze byt dozorovy audit proveden nejdfive 3 mésice pfed zavaznym
terminem auditu.

Povolena tolerance p Fi provad éni ro énich kontrolnich audit G:
zavazny termin auditu -3/+ 0 m ésicu.
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3. Recertifika éni audit

Recertifika¢ni audity musi byt — véetné pfezkouméni opatfeni k nipravé neshod — uzavieny pfed
uplynutim platnosti certifikatu.

Pri recertifikaCnim auditu je provedeno pfezkoumani dokumentace systému managementu organizace
a audit na misté, pficemz je tfeba zohlednit vysledky pfedchoziho(-ich) kontrolniho(-ich) auditu(-a).
Jsou auditovany vSechny pozadavky normy.

Okolnosti recertifikaéniho auditu mohou vyzadovat audit 1. stupné, pokud se vyskytnou néjaké
vyznamné zmény v systému managementu nebo v souvislosti s ¢innosti organizace (napf. legislativni
zmeny).

Metodika auditu pfi recertifikacnim auditu odpovida auditu 2. stupné.

4.1 RozSifovaci audit

Ma-li byt rozSifen obor platnosti stavajiciho certifikatu, mize se tak stat pfi rozSifovacim auditu.
Provedeni rozsSifovaciho auditu mize nasledovat v ramci kontrolniho, recertifikaéniho auditu nebo
ve zvlast stanoveném terminu.

Doba platnosti certifikatu se timto neméni. Vyjimky musi byt pisemné odtvodnény.

5. Prevzeti certifikace od jinych certifika  €nich mist

VSeobecné plati, Ze mohou byt pfebirany pouze -certifikaty akreditovanych certifikacnich mist.
S organizacemi s certifikaty, které byly vydany neakreditovanymi certifikacnimi misty, musi byt
zachazeno jako s novymi zakazniky.

Kompetentni osoba prebirajiciho certifikatniho mista musi provést "Pre-Transfer-Review”, které
se sklada zpravidla z prohlédnuti dilezitych dokumentl a navstévy u zakaznika.

Pozastavené certifikaty nebo takové certifikaty, u kterych hrozi riziko pozastaveni, nesmi byt
prebirany. Oteviené odchylky by mély byt, je-li to mozné, vyjasnény jeSté pred pfebiranim
dosavadnim certifikaénim mistem. Jinak musi byt projednany béhem auditu.

Program dalSiho kontrolniho auditu se Fidi podle pfedchoziho programu platného do prevzeti
certifikatu.
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6. Certifikace organizace s vice misty

Bude-li certifikovana organizace, ktera provozuje vice mist, je nutné auditovat rovnéz tato mista.
Certifikace organizace s vice vyrobnimi misty/pobockami/misty atd. s podobnym profilem ¢&innosti
nebo pod jednotnym systémem managementu muaze byt provedena za pouZiti postupu naméatkového
vybéru.

7. Rizeni neshod

Pro kazdou neshodu musi organizace provést analyzu pficin a zavést pfislusna opatfeni k napravé.

Organizace je povinna, v zavislosti na zavaznosti neshod, informovat auditorsky tym béhem 90-ti dnd
bud o stanovenych opatfenich k napravé a planovanych terminech, nebo o realizaci opatfeni
k napravé. Nebude-li tato Ihdta dodrzena, nebude audit povazovan za Gspé&3$ny. Zadny certifikat
nemuiZze byt vydan, pFip. stavajici certifikat je stazen.
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