Systém managementu bezpec€nosti informaci (ISMS)
v automobilovém prumyslu

TUV NORD CERT - Hodnoceni systému fizeni
bezpecnosti informaci podle TISAX

TOV®

Moderni vozidla
obsahuji velké mnoZstvi sitove
propojenych méficich a kontrolnich
zafizeni. Bezpec¢nost informaci
ov§em neni prioritou pouze u
»mobilnich pocitact®. Je také
ddlezitym faktorem ve vyvoji,
vyrobnich procesech a pfi vyméné
dat a informaci. Rizeni a snizovani
rizik pfi ochrané dat a zajisténi
jejich integrity a dostupnosti je
dosazeno prostrednictvim systému

fizeni bezpecnosti informaci (ISMS).

V automobilovém prdmyslu
mUze byt U¢innost systému fizeni
bezpecnosti informaci (ISMS)
stanovena prostrednictvim
hodnoceni podle TISAX (Trusted
Information Security Assessment
Exchange), které mnoho vyrobcd
automobild vyZaduje jako
zavaznou podminku. Hodnoceni
jsou zaloZena na souboru
pozadavkd dle norem VDA ISA,
vyvinutych Némeckym svazem
automobilového pramyslu
(German Association

of the Automotive Industry) VDA.

Pristup k zajisténi
bezpec¢nosti informaci vychazi

z vyznamnych aspektd a kritérif
mezinarodné uznavané normy ISO 27001.
Navic byly sestaveny zvlastni soubory pozadavkd,
tykajici se zapojeni tfetich stran a zachazeni s prototypy.
Zavedeny proces vymeény informaci Sity na miru poskytuje
vysokou miru srovnatelnosti a transparentnosti, a tudiz posiluje
davéru zakaznik{, ktefi pozaduji ziskat znacku TISAX.

Existuji dvé mozné ucastnické role

Podle potfeby mohou zucastnéné strany v ramci vymény dat

zaujmout dveé role:

B Pasivni UCastnik (napt. OEM, vyrobci automobil(l):
Pasivni U€astnici vyzaduji, aby hodnoceni provedla jina spole¢nost
(napt. dodavatel) a poté zadaji o pristup k vysledkdim hodnoceni.

B Aktivni U¢astnik (napf. dodavatel): Jina spole¢nost vyZaduje, aby
aktivni icastnik podstoupil hodnoceni podle souboru poZadavkd,
pfipadné timto hodnocenim aktivni U¢astnik projde z vilastni
iniciativy. Nasledné po hodnoceni aktivni u€astnik umozni vybranym
spole¢nostem (napt. OEM) pfistup k vysledkdim hodnoceni.

Prostfednictvim registrace Ucastnika ziskaji spole¢nosti pfistup na portal
TISAX. Registrace je také nezbytnym predpokladem, pokud spole¢nost
zad4, aby hodnoceni provedla akreditovana auditorska spolecnost. Tyto
organizace jsou znamé pod oznacenim XAP.
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Rlizné urovné zabezpeceni a hodnoceni a kroky zkusebniho postupu
V zavislosti na poZadované mite zabezpedeni existui rizné trovné
hodnoceni ovliviiujici hodnoceni spole¢nosti:

Uroven hodnoceni 1 je dileZita pro interni idely ve smyslu
sebehodnoceni auditovaného subjektu.

V pripadé vysoké miry zabezpeceni je provadéno hodnoceni podle

Urovné 2, pfitemz Ucast XAP je povinna. Pfedpokladem v tomto pfipadée

je provedené hodnoceni podle Urovné 1, to znamena, Ze bylo provedeno

sebehodnoceni v piném rozsahu. Kroky hodnoceni Urovné 2 jsou tyto:

m  Uvodni schiizka

B Kontrola Uplnosti a hodnovérnosti sebehodnoceni a vhodnosti diikazd

B Telefonické dotazovani osob zodpovédnych za systém fizeni
bezpecnosti informaci (ISMS) na zékladé poZzadovanych dokumentd
(kontrola na misté, je-li to nutné - napf. pfi zapojeni tretich osob a/
nebo ochrany prototypu).

V pfipadé velmi vysoké miry zabezpeceni je provadéno hodnoceni podle
Urovné 3, které musi zahrnovat Ucast XAP. Kroky zkusebniho postupu
jsou zde obdobné jako u Urovné hodnoceni 2 s tim, Ze jsou béhem
kontroly na misté posuzovany vyznamneé aspekty. Samozrejmosti je
sebehodnoceni provedené v plném rozsahu:
m  Uvodni schiizka
B Kontrola Uplnosti a hodnovérnosti sebehodnoceni a vhodnosti diikazl
B Hodnoceni efektivnosti a Ucelnosti ISMS prostfednictvim kontroly
na misté se zUc¢astnénymi subjekty (pohovory na misté s odborniky,
kontrola prislusnych oblasti v organizaci).

Po provedeni hodnoceni na urovnich 2 a 3 jsou probrana zjisténi
(napr. uroven vyspélosti) a pozadavky na napravna opatreni a nasledné
je jejich shrnuti uvedeno v predbézné zprave.

Po uvodnim vySe uvedeném posouzeni musi byt za Ucelem ziskani

znaCky TISAX provedeno hodnoceni v nasleduijicich dvou krocich:

B Auditovany subjekt vypracuje plan napravnych opatfeni, ktery
prezkouma XAP. Formou aktualizace pfedbézné zpravy bude plan
vysvétlen a shrnut v nasledné zprave.

B Zavedeni napravnych opatreni auditovanym subjektem a posouzeni
opatfeni ze strany XAP. Zde je taktéZ sestavena zprdva (obvykle
ve formé dalsi aktualizace), ktera je nasledné nahrana na platformu
ENX jako zévére¢na zprava. Maximaini Ihdta od Gvodni schlizky
po tuto zavéreénou fazi je devét mésicu. V pripads, Ze je tato Ihdta
prekroCena, cely proces musi byt zahajen znovu od zacatku.

Kazda spolecnost se mlze sama rozhodnout, komu budou vysledky
zpfistupnény. Kvalita hodnoticiho procesu a zjiSténi je pfezkoumana
asociaci ENX, ktera nasledné udéli znacku TISAX s platnosti na tfi roky.
Po uplynuti této Ihaty musi byt cely postup zopakovan.

Cilové skupiny pro hodnoceni podle TISAX

Hodnoceni podle TISAX bylo vypracovano pro dodavatele

a poskytovatele sluzeb v automobilovém préimyslu, ktefi pracujf

s citlivymi informacemi. Znacku TISAX uznavaji vSichni ¢lenové
Némeckého svazu automobilovych vyrobcd (VDA), véetné spoleénosti
jako Audi, Volkswagen, BMW a fada dalSich. V nékterych pfipadech je
certifikace TISAX povazovana za zavaznou podminku smlouvy

s dodavateli.

Vyhody programu TISAX

Vechna hodnotic kritéria jsou relevantni pro automobilovy pramysl
Vysoka kvalita hodnoceni a konzistentni vysledky

Standardizované a prisné hodnoceni a postupy podavani zprav
Vysledky jsou proto srovnatelné i smysluplné

Lze vyloucit duplicitni a opakované hodnoceni

Snizeni rizik a zavedeni systému fizeni rizik

Siroké prijeti a vétsi divéra v ramci automobilového sektoru

Vy$8Si mira loajality zakaznik( a podpora nového podnikani

Silna orientace na potreby zakaznikd

Nase know-how pro Vas uspéch

Spole¢nost TUV NORD CERT GmbH byla pfed mnoha lety schvélena
némeckym akredita¢nim organem DAKkKS pro provadéni auditl a
certifikace systémU fizeni bezpec¢nosti informaci (ISMS) a na zékladé
své odborné zpdsobilosti byla schvélena spolecnosti ENX akreditovana
auditorska spolecnost TISAX (XAP) pro automobilovy prdimysl.



Méli byste zajem o vice informaci? [] Ano, mame zéjem o hodnoceni systému fizeni
Prosim kontaktujte nas bezpec¢nosti informaci podle TISAX.

Poslete nam prosim Vasi odpovéd e-mailem.
Tésime se na zprévu od Vas. |:| Chtéli bychom ziskavat pravidelné informace
prostrednictvim newsletteru.

Chci se rovnou prihlasit k bezplatnému odbéru newsletteru

Odesilatel (Vypliite, prosim, tiskacim pismem)

Spole&nost PSC / Mésto
Pan / Pani Ulice, Gislo popisné
Pozice E-mail / Tel.

Odeslat formular

Ing. Jiff Panacek
Reditel divize certifikace systém( managementu

TUOV NORD Czech, s.ro.
Ceskomoravskéa 2420/15

190 00 Praha 9

Tel.: +420 296 587 201-9
Mob.: +420 602 530 547
E-mail: panacek@tuev-nord.cz
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https://www.tuv-nord.com/cz/cs/newsletter/prihlaska-newsletter/
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